SPRAVODLIVOSTI
SLOVENSKE) REPUBLIKY

MINISTERSTVO ﬂS{M b’xg/ 202‘1 =qFf

Zmluva o poskytovani systémovej a aplikacnej podpory Informaéného systému

aplikacnej architekttry a bezpecnostnej infrastruktury (IS BAI)
uzavreta podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zédkonnik v zneni neskorsich predpisov

medzi:
Objednavatel:
ndzov organizacie: Ministerstvo spravodlivosti Slovenskej Republiky
sidlo: Racdianska 71, 813 11 Bratislava
zastupeny: JUDr. Andrej Holak, generalny tajomnik sluzobného Uradu
ICO: 00166 073
DIC: 2020830196
bankové spojenie: Statna pokladnica, Radlinského 32, 810 05 Bratislava
&slo GEtu IBAN: s
SWIFT: SPSRSKBAXXX
(dalej len ,Objednavatel™)
Poskytovatel:
obchodné meno: DITEC, a.s.
sidlo: Mlynské Nivy 55, 821 09 Bratislava - RuZinov
zapisany v registri: Mestského sudu Bratislava lll, oddiel: Sa, vloZka Cislo 769/B
zastUpeny: Ing. Csaba Bardth, predseda predstavenstva
ICO: 31385401
DIC: 2020304198
IC DPH: SK2020304198
bankové spojenie: Tatra banka, a.s.
Cislo Gi¢tu IBAN: I
SWIFT: TATRSKBX

(dalej len ,,Poskytovatel”)

(dalej spolu Objednavatel a Poskytovatel len ako ,,Zmluvné strany”)

Preambula
o .

Zmluvné strany uzatvdraju tuto Zmluvu o poskytovani systémovej a aplikacnej podpory Informaéného
systému aplikacnej architektlry a bezpecnostnej infrastruktury (IS BAI) (dalej len ,Servisna zmluva“) ako
vysledok verejnej sutaze vyhlasenej Objednavatefom ako verejnym obstaravatefom vo Vestniku dCislo
107/2024 zo dria 04.06.2024 na predmet zdkazky: Systémova a aplikacnd podpora Informaéného systému
aplikacnej architektlry a bezpecnostnej infrastruktary (IS BAl), vratane dalSieho rozvoja IS Objedndvatela
definovaného v ¢l | bod 1.1 pism. m. tejto Servisnej zmluvy.

1. Uvodné ustanovenia

1.1 Na ucely tejto Servisnej zmluvy sa rozumie:
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Akceptacné testy — su testy novej alebo zmenenej funkénosti, ktoré Objednavatel realizuje podla
vopred vzajomne odsuhlasenych testovacich scendrov atestovacich pripadov dodanych
Poskytovatelom a ktorych Uspesny priebeh je podmienkou akceptacie odovzdavanej funkénosti.

Bezpecnostny incident — akykolvek spdsob narusenia bezpecnosti IS Objednavatela, ako aj
akakolvek bezpetnostnd udalost (udalost, ktord bezprostredne ohrozila aktivum alebo cinnost
Objednavatela), akékolvek porusenie bezpecnostnej politiky Objedndvatela a pravidiel suvisiacich
s bezpeénostou informacénych systémov verejnej spravy. Bezpecnostny incident mébze i nemusi
prebiehat stcasne s Kritickym incidentom, Zavaznym incidentom alebo Nekritickym incidentom.
Pokial nie je stanovené inak, platia pre povinnosti Poskytovatela pri rieSeni Bezpecnostného
incidentu ustanovenia o Kritickom incidente.

Clovekoderi alebo MD —je merna jednotka pre vykazovanie pracnosti, za ktort sa povazuje 8 (osem)
¢lovekohodin.

Clovekohodina — je mernd jednotka pre vykazovanie pracnosti, za ktori sa povazuje 1 (jedna)
pracovna hodina (60 minut) jedného pracovnika Poskytovatela. NajmensSia jednotka fakturacie
podla tejto Servisnej zmluvy je 0,5 Clovekohodiny (30 minut).

Defekt — je nesulad medzi skuto¢nym stavom funkénosti dodaného Komponentu a medzi funkénymi
$pecifikaciami Komponentu uvedenymi v prislusnej objednavke a jej prilohach a/alebo funkénymi
Specifikaciami IS BAl uvedenymi v aktualnej dokumentacii IS BAI.

Doba neutralizacie Incidentu - je ¢as, do ktorého je Poskytovatel povinny zabezpecit neutralizaciu
nahlaseného Incidentu, a ktory zacina plynut nahlasenim Incidentu postupom v zmysle ¢l. 2 ods. 2.3
bod 1 Prilohy ¢. 1 tejto Servisnej zmluvy, ak nie je v tejto Servisnej zmluve ustanovené inak.
Neutralizacia Incidentu znamend odstranenie stavu obmedzujiceho alebo znemozfiujiceho
pouzivanie IS Objednavatela alebo jeho casti, ato obnovou funkénosti a/alebo sluzieb 1S
Objednavatela alebo jeho casti a/alebo Upravou/zosuladenim fungovania a/alebo sluzieb 1S
Objedndvatela s Dokumentaciou. Neutralizacia Incidentu znamend aj odstranenie stavu
obmedzujuceho alebo znemoZiiujiceho pouzZivanie IS Objednavatela alebo jeho ¢asti formou
nahradného (docasného) riesenia, za ktoré sa povazuje riesenie, pri ktorom funkénost a/alebo
sluzby IS Objednévatela alebo jeho Casti a/alebo planovana pouZitelnost IS Objednévatela alebo
jeho Casti je v porovnani s Dokumentdciou sice poskytovana odliSne, avSak nie je podstatne
ovplyvriované povodne planované pouzitie. Do Doby neutralizacie Incidentu sa zapocitava len ¢as
podla USP. Do Doby neutralizdcie incidentu sa nezapocitava c¢as zdriania sposobeny
nespristupnenim IS Objedndvatela Objednavatefom za Géelom neutralizacie Incidentu.

Doba trvalého vyriesenia — je ¢as pocitany pocnuc nahlasenim Incidentu postupom v zmysle ¢l. 2
ods. 2.3 bod 1 Prilohy €. 1 tejto Servisnej zmluvy, do ktorého je Poskytovatel povinny zabezpedit
trvalé odstranenie nahlaseného Incidentu, za ktoré sa povazuje také riesenie, pri ktorom funkénost
IS Objednavatela, resp. jeho jednotlivych funkénosti alebo sluzieb v zmysle Dokumentacie bola plne
obnovend v sulade s Dokumentdciou.

Dokumentacie — je administratorskd, technickd, prevadzkovd, pouzivatelskd, integracna a ina
dokumentdcia, ktora sa tyka IS Objednavatela a bola dodand Poskytovatelovi podla bodu 12.2. tejto
Servisnej zmluvy, resp. bola upravena alebo doplnend/aktualizovand Poskytovatefom pri plneni
tejto Servisnej zmluvy (najma podla bodu 4.6. tejto Servisnej zmluvy).

Strana 2z 92

»Systémova a aplikacna podpora Informacného systému Aplikacnej architektiry a bezpecnostnej infrastruktiry (IS BAI) a stuvisiacej

sietovej infrastruktary*



MINISTERSTVO

SPRAVODLIVOSTI
SLOVENSKE] REPUBLIKY

Drobna poZiadavka na zmenu — predstavuje poziadavku na zmenu funkcnosti IS Objednavatela,
zmenu konfiguracie a/alebo nastaveni IS Objednavatela, ktoré su vynutené zmenami
prevadzkového prostredia Objednavatela, vratane udrZiavania aktualnosti Dokumentdcie, a
poskytnutie skoleni na zaklade poZiadaviek Objednavatela, ktorej pracnost je najviac 4 (Styri) MD.

JIRA - je elektronicky systém, prostrednictvom ktorého Zmluvné strany zabezpecuju evidenciu a
informacie o poZiadavkach a Incidentoch, a ktorého blizsia Specifikacia je uvedena v Prilohe ¢. 11
tejto Servisnej zmluvy.

HW komponent — ide o HW sucasti IS Objedndvatela ako serverova infrastruktura, zalohovacia
infrastruktura, diskové pole, smerovace, firewally, prepinace, zariadenia pre rozdelovanie zataze,
zariadenia pre bezpecnost, a to pre produkéné a testovacie prostredie.

Incident - je akéakolvek udalost, pri ktorej je narusené fungovanie IS Objednavatela, jeho funkénosti
alebo sluZieb, alebo pri ktorej dochadza k rozporu ich fungovania oproti Dokumentacii, akékolvek
porusenie bezpecnostnej politiky Objedndavatela a pravidiel suvisiacich s prevadzkou informacnych
systémov verejnej spravy.

IS Objednavatela alebo IS BAI — je Informacny systém aplikacnej architektlry a bezpeénostnej
infrastruktdry, vytvoreny na zaklade: Zmluvy o vytvoreni Informacného systému aplikacnej
architektury a bezpec¢nostnej infrastruktury (IS BAI) ¢. MS/78/2015-95, ktora bola uzatvorend dna
15.07.2015 medzi Objedndvatelom a spolo¢nostou Ditec, a.s., so sidlom Plynarenska 7/C,
Bratislava, ICO: 31385401 ako zhotovitelom (dalej len ,Zhotovitel) v zneni dodatku & 1
uzatvoreného dria 30.10.2015 (interné Cislo Objednavatela MS/132/2015-95) (dalej len ,,Zmluva o
vytvoreni IS BA 1) a nadvazujucej Zmluvy o poskytovani servisnych sluzieb — Service Level
Agreement (SLA) pre Informacny systém aplikacnej architektiry a bezpecnostnej infrastruktury
podpisanej dria 26.09.2016 (interné Cislo Objednéavatela MS/65/2016-95), Dodatku ¢. 1
podpisaného dria 30.09.2016 (interné Cislo Objednavatela MS/69/2016-95), Dodatku ¢&. 2 Cislo
podpisaného dnia 21.12.2018 (interné ¢islo Objednavatela MS/287/2018-95), Dodatku €. 3 &islo
podpisaného dna 23.12.2019 (interné (Cislo Objednavatela MS/223/2019-95) a Zmluvy o
poskytovani systémovej a podpory Informacného systému aplikacnej architektiry a bezpecnostnej
infrastruktury (IS BAI) podpisanej dria 24.2.2020 (interné ¢islo Objednavatela MS/38/2020-95)
v zneni dodatku ¢. 1 uzatvoreného dria 28.02.2024 (interné Cislo Objednavatela MS/47/2024-
95), ktory je predmetom sluZieb podla tejto Servisnej zmluvy, vratane jeho rozsireni a Uprav na
zaklade tejto Servisnej zmluvy.

Komponent — kazdy novy produkt, program, softvér, ¢i funkénost, ktory Poskytovatel nainstaluje,
nakonfiguruje, naprogramuje alebo nastavi v IS Objednavatela na zéklade tejto Servisnej zmluvy, a
ktory je doplnenim alebo zmenou vodi stavu zaznamenanému v Dokumentacii.

Kriticky incident - je Incident, ktory sa prejavuje takym vypadkom fungovania IS Objedndvatela
alebo jeho funkcnosti alebo sluzieb, ktory znemoznuje jeho poutZitie ako celku alebo podstatnej
Casti. Za podmienok stanovenych v predchadzajucej vete sa za Kriticky incident povaZuje Incident,
ktory sa prejavuje globalne voli nezastupitelnej skupine internych a externych pouzivatelov
(najmenej 20 %), je opakovane vyvolatelny alebo ma trvaly charakter. Za Kriticky incident sa
povazuje Incident vzdy, ak sp6sobuje nepouzitelnost celého IS Objedndvatela na stanoveny ucel.
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Legislativne zmeny — su zmeny v legislative zverejnené v Zbierke zakonov Slovenskej republiky,
Uradnom vestniku Eurépskej unie a v internych predpisoch tykajucich sa ¢innosti Objednavatela.

Nekriticky incident - je Incident, ktory nie je Bezpecnostny incident, Kriticky incident alebo Zavazny
incident.

Oprdvnend osoba Objednavatela — zastupca Objedndavatela, ktorého identifikacné udaje, vratane
rozsahu opravneni oznami Objednavatel Poskytovatelovi v zmysle ¢l. 11 bod 11.5, resp. bod 11.6
tejto Servisnej zmluvy. Opravnena osoba Objednavatela je opravnena nahlasovat, riesit a/alebo
potvrdzovat vyrie$enie Incidentov sp6sobmi uvedenymi v tejto Servisnej zmluve a/alebo zadavat
poziadavky a/alebo potvrdzovat ich vybavenie podla tejto Servisnej zmluvy.

Opravnend osoba Poskytovatela — zastupca Poskytovatela, ktorého identifikacné udaje, vratane
rozsahu opravneni oznami Poskytovatel Objedndvatelovi v zmysle ¢l. 11 bod 11.5, resp. bod 11.6
tejto Servisnej zmluvy.

Reakéna doba - je pre Poskytovatela stanoveny cas, do ktorého zahdji presetrenie nahlaseného
Incidentu a ktory zacina plynut nahlasenim Incidentu postupom v zmysle ¢l. 2 ods. 2.3. bod 1 Prilohy
¢. 1 tejto Servisnej zmluvy, ak nie je v tejto Servisnej zmluve ustanovené inak. Do Reakc¢nej doby sa
nezapocitava cas, kedy nie je moZné zo strany Objedndvatela spristupnenie IS Objedndavatela za
Ucelom neutralizacie Incidentu.

Sluzby - predstavuju Sluzby podpory prevadzky, Sluzby maintenance a Sluzby rozvoja poskytované
na zdklade tejto Servisnej zmluvy, ktorych parametre a podmienky poskytovania su uvedené
v Prilohe €. 1 tejto Servisnej zmluvy.

Sluzby maintenance - su sluzby podpory SW 3. stran a HW komponentov, ktoré zahfnaju
poskytovanie upgrade, softvérovej a technickej podpory a ku ktorym vykondva autorské prava
(majetkové a/alebo aj osobnostné) tretia strana.

Sluzby podpory prevadzky— su sluzby, ktorych predmetom je najma zabezpecovanie beZnej
servisnej podpory, ako aj poskytovanie podpory pre zaistenie spolahlivej, kontinudlnej a bezpecnej
prevadzky IS Objedndvatela vsulade saktudlne platnymi poZiadavkami, vratane riesSenia
Incidentov. V rdmci SluZieb podpory prevadzky ma Objednavatel pravo pozadovat od Poskytovatela
aj vykonanie/realizaciu Drobnych poziadaviek na zmenu, maximalne vSak v rozsahu 6 MD v jednom
kalendarnom mesiaci.

Servisna zmluva — tato Zmluva o poskytovani systémovej a aplikacnej podpory Informacného
systému aplikacnej architektury a bezpecnostnej infrastruktury (IS BAI) a na ucely Prilohy €. 4
»existujaci zmluvny vztah”.

Sluzby rozvoja — su Sluzby, ktoré sa tykaju IS Objedndvatela a nie st zahrnuté pod Sluzbami podpory
prevadzky a Sluzami maintenance, zahfiaju najma vSetky zmeny funkénosti IS Objedndavatela, ktoré
vyplyvaju zlegislativnych zmien alebo znovo vzniknutych potrieb Objednavatela, zmeny
konfiguracie a nastaveni IS BAIl vynutené zmenami prevadzkového prostredia Objednavatela a
udrziavanie aktudlnosti Dokumentacie.

SW - znamena Standardné programové vybavenie HW komponentu jeho funkénych a operacnych
vlastnosti, vratane pouzivatelskej dokumentacie a manualov, ku ktorému poskytuje licenciu tretia
strana ina ako Poskytovatel.
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aa.

bb.

CC.

dd.

SW komponent —akykolvek pocitacovy program/sofvér a databdaza alebo autorské dielo vytvorené
na zaklade zmluv identifikovanych v pism. m. tohto bodu Servisnej zmluvy vratane s nim sdvisiacej
Dokumentécie, implementéacie a naplnenia datami, ktori mozno pouZivat samostatne a nezavisle
od ostatnych casti IS Objednavatela.

SW 3. strany — je softvér, softvérovy produkt, softvérové rieSenie, pocitatovy program, vratane
dokumentacie a manualov, ktory tvori sucast IS Objednavatela, pricom nebol vytvoreny za ucelom
splnenia tejto Servisnej zmluvy (t. j. Preexistentny obchodne dostupny propiretarny SW,
Preexistentny obchodne nedostupny propiretarny SW a Preexistentny open source SW), pricom
licenciu k nemu poskytuje tretia strana.

Uroven spracovania poZiadaviek alebo USP - predstavuje Reaként dobu a Dobu neutralizacie
Incidentu dohodnutd medzi Zmluvnymi stranami v Prilohe €. 1 tejto Servisnej zmluvy v zavislosti od
kategorie Incidentu.

Zavainy incident - je Incident, ktory sa prejavuje takym vypadkom fungovania IS Objedndvatela,
jeho funkénosti alebo sluzieb, ktory zdvainym sposobom obmedzuje ich pouZitie, pricom
neobmedzuje IS Objednavatela ako celku, jeho funkcnosti alebo sluzieb, alebo jeho podstatnej
Casti. Za podmienok stanovenych v predchadzajucej vete sa za Zavazny incident povaZuje Incident,
ktory sa prejavuje globdlne voéi nezastupitelnej skupine internych a externych pouzivatelov
(najmenej 20 %), je opakovane vyvolatelny alebo ma trvaly charakter. Za Zavaziny incident sa
povazuje i Incident, ktory sa prejavuje ako Kriticky incident, neprejavuje sa ale globalne voci
nezastupitelnej skupine pouzivatelov (najmenej 20 %), nie je opakovane vyvolatelny a nema trvaly
charakter.

1.2 Ak z kontextu textdcie tejto Servisnej zmluvy nevyplyva inak, kazdy odkaz na akykolvek pravny predpis

13

14

znamena prislusny pravny predpis v zneni jeho neskorsich zmien (vratane rekodifikacii) a kazdy odkaz

na paragraf pravneho predpisu predstavuje oznacenie obsahu ustanovenia ku dniu podpisu tejto

Servisnej zmluvy a znamena prislusny obsah ustanovenia predmetného paragrafu pravneho predpisu

aj v pripade jeho neskorsich zmien, resp. zmeny Cislovania.

Ak je v suvislosti s vymedzenim vyznamu nejakého pojmu v nom poufzité velké zaciatocné pismeno, je

tomu tak len na ulahcenie orientacie v texte a pojem ma rovnaky vyznam aj s malym zaciato¢nym

pismenom, ibaZe z kontextu vyplyva inak. Ak z kontextu nevyplyva iné, pojmy v jednotnom C¢isle

zahffaju aj vyznam mnozného Cisla a naopak.

Poskytovatel tymto vyhlasuje, Ze:

1.4.1 je spOsobily tuto Servisni zmluvu uzatvorit a plnit zavazky z nej vyplyvajlce, pricom osobitne

zdbraznuje, Ze sa dosledne oboznamil asi mu zndme vsetky podklady tvoriace zaddavaciu
dokumentdciu vratane jej priloh, ktoré ustanovuji poZiadavky na predmet tejto Servisnej
zmluvy, Ze ma vedomost o vsetkych pravnych predpisoch, ktoré sa vztahuju na predmet tejto
Servisnej zmluvy, osobitne o pravnych predpisoch tykajucich sa kybernetickej bezpecnosti a
informacnych systémov verejnej spravy, a Ze disponuje vSetkymi opravneniami vyZzadovanymi
v zmysle prislusnych pravnych predpisov a prislusnymi orgdnmi, ako aj takymi kapacitami
a odbornymi znalostami, ktoré su nevyhnuté pre riadne a vcasné poskytovanie SluZieb podla
tejto Servisnej zmluvy,
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1.4.2 v Case uzatvorenia tejto Servisnej zmluvy ma splnené povinnosti, ktoré mu vyplyvaju v zmysle
zédkona €. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a doplneni niektorych
zakonov (dalej len ,Zakon o registri partnerov verejného sektora“) a pocas trvania tejto
Servisnej zmluvy bude udrziavat zapis vtomto registri a riadne plnit vSetky povinnosti
vyplyvajuce pre neho zo Zakona o registri partnerov verejného sektora,

1.4.3 je poisteny pre pripad zodpovednosti za Skodu sp6sobenu pri poskytovani plnenia podla tejto
Servisnej zmluvy, c¢o preukdzal Objednavatelovi pri uzatvoreni tejto Servisnej zmluvy
predloZenim platnej a Ucinnej poistnej zmluvy na poistenie zodpovednosti za Skodu vzniknutu v
suvislosti s poskytovanim plnenia podla tejto Servisnej zmluvy na minimalnu poistnd sumu 1 000
000 EUR (slovom: jeden milién eur), alebo ekvivalent v inej mene, alebo poistnym certifikatom.
Poskytovatel sa zavézuje toto poistné krytie udrziavat pocas celej doby trvania Servisnej zmluvy.

1.5 Objednavatel tymto vyhlasuje, Ze je spdsobily tuto Servisni zmluvu uzatvorit a plnit zavazky z nej
vyplyvajuce.

1.6 V pripade rozporu medzi ustanoveniami Servisnej zmluvy a dispozitivnymi ustanoveniami vSeobecne
zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky, platia ustanovenia Servisnej
zmluvy. V pripade rozporu medzi ustanoveniami Servisnej zmluvy a ustanoveniami vSeobecne
zavaznych prdvnych predpisov pravneho poriadku Slovenskej republiky, ktoré je mozné dohodou
Zmluvnych stran vylucit, platia ustanovenia Servisnej zmluvy a uvedené ustanovenia vseobecne
zavaznych pravnych predpisov pravneho poriadku Slovenskej republiky sa povaZuju za vyslovne
vylucené.

1.7 V pripade akychkolvek rozporov medzi obsahom tejto Servisnej zmluvy a Prilohy €. 1, ktoré by vznikli
pri plneni tejto Servisnej zmluvy, platia prednostne ustanovenia tejto Servisnej zmluvy. Ak sa Uprava v
tejto Servisnej zmluve nenachdadza, plati Uprava v Prilohe €. 1.

2. Predmet Servisnej zmluvy

2.1 Predmetom tejto Servisnejzmluvy je Uprava prdv a povinnosti Zmluvnych stran spojenych so zavazkom
Poskytovatela vykondvat a zabezpelovat pre Objednéavatela sluiby spojené s prevadzkou,
udrzbou, podporou arozvojom IS Objednavatela vrozsahu aza podmienok stanovenych touto
Servisnou zmluvou vratane jej priloh, ato prostrednictvom Sluzieb podpory prevadzky, SluZieb
maintenance a SluZieb rozvoja a korelujucim zavazkom Objednavatela za riadne a vcas poskytnuté
Sluzby zaplatit Poskytovatelovi cenu v rozsahu a za podmienok dohodnutych v tejto Servisnej zmluve.

2.2 Sucastou plnenia Poskytovatela podla tejto Servisnej zmluvy je i poskytnutie uzivacich opravneni ku
vSetkym Komponentom, ktoré pozivaju ochranu podla zakona €. 185/2015 Z. z. Autorsky zakon v zneni
neskorsich predpisov (dalej len ,Autorsky zakon“), a to v rozsahu $pecifikovanom v tejto Servisnej
zmluve.

3. Cena

3.1 Maximalna cena za Sluzby poskytované na zaklade tejto Servisnej zmluvy sa dojedndva v zmysle zakona
Narodnej rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach ako zmluvna cena za celt dobu platnosti

a Ulinnosti Servisnej zmluvy v celkovej vyske 5722 300 € (slovom péatmilionov
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3.2

3.3

3.4

3.5

sedemstodvadsatdvatisic tristo) bez DPH, pricom pre jednotlivé Sluzby poskytované na zaklade tejto
Servisnej zmluvy Zmluvné strany dohodli ceny nasledovne:

a. vovyske 59900 € (slovom patdesiattisic devatsto) bez DPH mesacne za Sluzby podpory prevadzky,
pricom celkova cena za celt dobu trvania tejto Servisnej zmluvy je uvedena v Prilohe ¢. 8, pri
aplikacii zlavy z ceny podla bodu 3.7 tejto Servisnej zmluvy mdze byt znizena tak uvedena suma
mesacného pausalu v konkrétnom mesiaci, ako i celkova cena podla Prilohy ¢. 8,

b. v maximalnejvyske 1 340 800 € (slovom jedenmilidn tristostyridsattisic osemsto) bez DPH za Sluzby
rozvoja za cell dobu trvania Servisnej zmluvy, pricom jednotkové ceny za MD pri jednotlivych
poziciach su uvedené v prilohe ¢. 8 tejto Servisnej zmluvy,

c. vmaximalnej vyske 1506 300 € (slovom jedenmilion patstosesttisic tristo) bez DPH za Sluzby
maintanance, pricom cena za jednotlivé polozky je uvedenad v prilohe €. 8 tejto Servisnej zmluvy.

Pre zamedzenie pochybnosti Cerpanie SluZieb rozvoja a SluZieb maintenance zavisi vyluéne na
potrebach a véli Objednavatela, v nadvaznosti na ¢o tak Objedndvatel nie je povinny vycerpat pocas
trvania tejto Servisnej zmluvy celd maximalnu cenu uvedent v bode 3.1 pism. b. tejto Servisnej zmluvy,
resp. vobec pristlpit k jej ¢erpaniu. Pre zamedzenie pochybnosti Objednavatel je pri ¢erpani SluZieb
rozvoja a Sluzieb maintenance pocas trvania tejto Servisnej zmluvy obmedzeny len maximalnou sumou
uvedenou v bode 3.1 pism b), nie je obmedzeny predpokladanymi mnozstvami MD uvedenymi
pri jednotlivych pozicidch v Prilohe €. 8, resp. nie je povinny objednat Sluzby maintenance k vSetkym
polozkam uvedenym v Prilohe €. 1 a v Prilohe €. 8.

Mesacny pausdl v zmysle ¢l. 3 bod 3.1 pism. a. tejto Servisnej zmluvy pokryva vsetky a akékolvek
naklady Poskytovatela v ramci poskytovania SluZieb podpory prevadzky v danom kalenddarnom
mesiaci, a to bez ohladu na mnoistvo préc, ktoré bude potrebné v danom mesiaci vykonat v ramci
Sluzieb podpory prevadzky. Pre zamedzenie pochybnosti, Poskytovatel nema pravo pozadovat
zvySenie mesacného pausalu, resp. akékolvek naklady nad mesacny pausal v pripade zvysenej
pracnosti vdanom mesiaci poskytovania Sluzieb podpory prevadzky.

Ak dojde na zaklade poskytnutia, resp. vykonania SluZzieb rozvoja k nasadeniu nového modulu
IS Objednavatela, ma Poskytovatel pravo pozadovat od Objednavatela zvy3enie mesaéného pausalu
za Sluzby podpory prevadzky podla ¢l. 3 bodu 3.1 pism. a) tejto Servisnej zmluvy, maximalne vsak o
dvanastinu sumy rovnajucej sa 10 (desat) % hodnoty tohto nového modulu IS Objednévatela v zmysle
prislusnej cenovej kalkuldcie na realizaciu zmeny, resp. objednavky (bez DPH), na zéklade ktorej doslo
k vytvoreniu a nasadeniu nového modulu IS Objedndvatela do rutinnej prevadzky. Rovnako ma
Poskytovatel pravo pozadovat od Objednavatela navySenie mesacného pausalu za Sluzby podpory
prevadzky, ak na zaklade SluZieb rozvoja dbjde k podstatnému rozsireniu IS Objednavatela,
existujucich modulov a/alebo funkcionalit IS Objednavatela, t. j. k rozsireniu o pracnosti minimalne
150 (stopéatdesiat) MD, a ak takato Uprava (rozsirenie) IS Objednavatela je preukazatelne spojena so
zvySenou pracnostou vykondavania SluZieb podpory prevadzky, najviac vsak o dvanastinu sumy
rovnajucej sa 2 (dve) % hodnoty vykonanej zmeny (rozsirenia) IS Objednavatela v zmysle prislusnej
cenovej kalkuldcie na realizaciu zmeny, resp. objednavky (bez DPH), na zadklade ktorej doslo k
podstatnému rozsireniu IS Objednavatela, existujicich modulov a/alebo funkcionalit IS Objednavatela.

Poskytovatel je opravneny poziadat Objednavatela o Upravu ceny za Sluzby podpory prevadzky v
zmysle bodu 3.4 tohto ¢lanku Servisnej zmluvy len za predpokladu, Ze na splnenie podmienok pre vznik
prava na Upravu ceny za Sluzby podpory prevadzky upozornil Objedndvatela v cenovej kalkulacii na
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realizaciu zmeny, a to vratane vycislenia takejto jeho poZiadavky, pricom toto pravo je povinny uplatnit
pisomne u Objednavatela najneskér do 30 (tridsat) dni odo dria akceptacie realizovanej zmeny, inak
pravo na uUpravy ceny za Sluzby podpory prevadzky zanika. Pre zamedzenie pochybnosti, rozsahom
navysSenia vycislenym v cenovej kalkulacii je Poskytovatel viazany. V pripade ak Poskytovatel vcas
uplatni pravo na zvy$enie ceny za Sluzby podpory prevadzky, zavazuji sa Zmluvné strany postupovat
tak, aby uzatvorili zodpovedajuci dodatok k tejto Servisnej zmluve najneskér do 30 (tridsat) dni od
dorucenia opravnene] Ziadosti Poskytovatela; k Uprave ceny za Sluzby podpory prevadzky dojde od
prvého dna kalenddrneho mesiaca nasledujuceho po kalendarnom mesiaci, v ktorom doslo k
podstatnému rozsireniu IS Objednavatela, existujlcich modulov a/alebo funkcionalit IS Objednavatela
podla bodu 3.4.

3.6 Vpripade, Ze Sluzby podpory prevadzky neboli poskytované po celd dobu kalendarneho mesiaca,
vznika Poskytovatelovi pravo na fakturaciu ceny za Sluzby podpory prevadzky v pomernej vyske podla
poctu pracovnych dni, pocas ktorych boli Sluzby podpory prevadzky v danom kalendarnom mesiaci
poskytované, k poctu pracovnych dni v danom mesiaci.

3.7 Vpripade, ak Poskytovatel riadne neplni, resp. neposkytuje Sluzby podpory prevadzky, ma
Objednavatel pravo na zlavu z ceny mesacného pausalneho poplatku v zmysle bodov 3.1 pism. a)a 3.3
tohto ¢lanku Servisnej zmluvy za konkrétny kalendarny mesiac (dalej aj len ako ,zlava z ceny”), a to
v rozsahu a za podmienok upravenych v tabulke €. 3 uvedenejv €l. 2 ods. 2.4 Prilohy €. 1 tejto Servisnej
zmluvy. Objednévatel ma pravo uplatnit narok na zlavu z ceny najneskér do 5 (piatich) pracovnych dni
od prvého dia kalendarneho mesiaca nasledujuceho po mesiaci, v ktorom vzniklo Objednavatelovi
pravo na zlavu z ceny, pricom Poskytovatel sa zavazuje v prislusnej faktire adekvatne znizit mesacnu
fakturovanu ciastku o vySku Objedndvatelom opravnene uplatneného naroku na zlavu z ceny.

3.8 Cena za kazdé poskytnutie Sluzby rozvoja bude vopred stanovend v cenovej kalkuldcii schvalenej
Opravnenou osobou Objednavatela. Podkladom pre vypocet ceny v cenovej kalkulacii bude zavazna
jednotkova sadzba pracovnikov Poskytovatela (MD) v zmysle bodu 3.1 pism. b) a Prilohy ¢. 8 tejto
Servisnej zmluvy. Cena schvalena v cenovej kalkuldcii predstavuje odplatu za splnenie vsetkych
zmluvnych zédvazkov Poskytovatela vyplyvajlcich z prislusnej objednavky Sluzieb rozvoja a pokryva tiez
vSetky a akékolvek interné a externé ndklady alebo vydavky Poskytovatela na splnenie objednavky, t.
j- na riadne a v€asné poskytnutie SluZieb rozvoja, udelenie licencie v zmysle €l. 6 tejto Servisnej zmluvy,
ako aj primeraného zisku. Pre zamedzenie pochybnosti Poskytovatel nie je opravneny vyuctovat
pripadné zvySené naklady nad rdmec ceny dohodnutej v cenovej kalkulacii.

3.9 Nevyhnutnou poZiadavkou pre realizaciu fakturdcie za poskytovanie SluZieb rozvoja bude:

a. Objednavka na Sluzby rozvoja podla Prilohy ¢. 4b, ktorou Objednavatel poZiada o poskytnutie
SluZieb rozvoja,

b. akceptacny protokol, ktorého vzor je uvedeny v Prilohe ¢. 6, schvdleny Opravnenou osobou
Objednavatela za Sluzby rozvoja, ak v tejto Servisnej zmluve, resp. je Prilohe ¢. 1 nie je uvedené
inak.

3.10 Cena za Sluzby maintenance v bode 3.1 tohto ¢lanku Servisnej zmluvy je stanovena ako maximalna
cena po cely cas trvania tejto Servisnej zmluvy. Cena za kazdé poskytnutie Sluzby maintenance bude
stanovena na zdklade objednavky Objednavatela konkrétneho balika SluZzby maintenance v zmysle
¢lanku 4 Prilohy €. 1 tejto Servisnej zmluvy a podla zavaznej jednotkovej ceny balikov Sluzby

maintenance podla Prilohy €. 8. Uvedend cena zahffia vSetky a akékolvek naklady Poskytovatela
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3.11

3.12

3.13

3.14

3.15

4.1

suvisiace s dodanim SluZieb maintenance, vratane pripadnych nakladov a poplatkov za znovupridanie
polozky pod podporu vyrobcu HW komponentov a SW 3. strany.

Nevyhnutnou podmienkou pre realizaciu fakturacie za poskytnutie SluZzieb maintenance bude:

a. objednavka Objedndvatela SluZieb maintenance (konkrétneho balika Sluzieb maintenance podla ¢l.
4 Prilohy €. 1),

b. dodaci list obsahujici podrobny rozpis SW 3. strany a HW komponentov, vo vztahu ku ktorym su
poskytované Sluzby maintenance,

c. akceptacny protokol schvdleny Opravnenou osobou Objednavatela.

V slvislosti s poskytovanim SluZieb podpory prevadzky je Poskytovatel opravneny faktury vystavovat
vzdy k poslednému dru kalendarneho mesiaca, v ktorom boli Sluzby podpory prevadzky poskytnuté,
pricom prilohou faktdry bude podpisany report o vykonanych Sluzbdch podpory prevadzky
akceptovany Objednavatefom sp6sobom uvedenym v prilohe €. 1. V suvislosti so Sluzbami rozvoja je
Poskytovatel opravneny vystavovat faktiry po ich poskytnuti na zaklade prislusnej objednavky, t. j.
po uspesnom ukonceni akceptacného konania podla €l. 3 Prilohy €. 1, teda po podpisani akceptacného
protokolu, resp. potom, o sa povazuje akceptacny protokol za podpisany. Vo vztahu k Sluzbam
maintenance je Poskytovatel opravneny vystavit faktdru najskor v deri podpisu akceptaéného
protokolu s potrebnymi naleZitostami uvedenymi v bode 3.11 pism. c) Servisnej zmluvy.

Vsetky ceny v tejto Servisnej zmluve su uvadzané bez DPH a budu Objednavatelovi fakturované
zvysené o zakonom stanovené percento DPH. Ceny uvedené pre jednotlivé druhy poskytovanych
Sluzieb su stanovené ako ceny pevné akonec¢né, pricom kich Uprave moéze doéjst len v pripadoch
predpokladanych touto Servisnou zmluvou.

Faktlra vystavena Poskytovatelom musi obsahovat vsetky naleZitosti v zmysle vSeobecne zavdznych
pravnych predpisov (najma zédkona €. 431/2002 Z.z. o a zakona ¢&. 222/2004 Z.z. o dani z pridane;j
hodnoty), ako aj vyZzadované dokumenty uvedené v bode 3.9 a 3.10 tohto ¢lanku Servisnej zmluvy
alebo ¢l. 2 ods. 2.5. a ¢l. 3 ods. 3.4. Prilohy €. 1 Servisnej zmluvy. Ak faktira nebude obsahovat tieto
naleZitosti alebo poZadované prilohy, Objednavatel ma pravo vrétit ju v lehote splatnostina doplnenie
a/alebo prepracovanie s uvedenim nedostatkov, ktoré sa maju odstranit. Vtakom pripade zacne
plynut nové lehota splatnosti faktury prevzatim doplneného a prepracovaného dariového dokladu
Objednavatelom.

Splatnost faktury je 30 (tridsat) dni odo dna jej dorucenia Objednavatelovi, pricom faktira sa povazuje
za uhradenu diiom pripisania fakturovanej ¢iastky na bankovy ucet Poskytovatela uvedeny v zahlavi
tejto Servisnej zmluvy.

4. Povinnosti a zavazky Zmluvnych stran

Poskytovatel sa zavazuje pri plneni predmetu Servisnej zmluvy postupovat s potrebnou odbornou
starostlivostou, hospodarne a v stlade so zdujmami Objednévatela, ktoré poznd alebo s prihliadnutim
na vsetky okolnosti musi poznat. Pre zamedzenie pochybnosti sa Poskytovatel zavazuje poskytovat
Sluzby podla tejto Servisnej zmluvy vyluéne v slovenskom jazyku, ak sa Zmluvné strany nedohodnu
inak.
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4.2

4.3

4.4

4.5

Poskytovatel sa zavdzuje udrziavat IS Objednavatela v siulade s podmienkami stanovenymi touto
Servisnou zmluvou a dodanou Dokumentdciou av pripade schvalenych zmien IS Objedndvatela
udrziavat aktualnost tejto Dokumentacie v zmysle bodu 4.6 pism. a. tohto ¢lanku Servisnej zmluvy.

Poskytovatel sa zavizuje bez zbytoéného odkladu podavat Objednavatelovi spravy o priebehu nim
poskytovanych SluZieb podla tejto Servisnej zmluvy, tak ako je uvedené v Prilohe €. 1 tejto Servisnej
zmluvy, a to menovite:

a. priSluzbach podpory prevadzky formou mesacnych reportov, ktorych vzor tvori Prilohu €. 7,

b. pri Sluzbach rozvoja formou predloZenia pravidelne aktualizovaného Planu realizacie zmeny,
ktorého vzor je uvedeny v Prilohe €. 5 a ktorého sucastou je aj zaznam o vykonanych ¢innostiach.

Poskytovatel sa zavazuje bez zbytoéného odkladu informovat Objednéavatela o novych skutoc¢nostiach,
ktoré vysli najavo v suvislosti s poskytovanim Sluzieb, najma o pripadnych zistenych vadach
a nedostatkoch IS Objednavatela, pricom sucasne je povinny navrhovat opatrenia potrebné pre ich
odstranenie v sulade s touto Servisnou zmluvou.

Poskytovatel je povinny pri poskytovani Sluzieb dodrZiavat a aplikovat povinnosti vyplyvajice
z prislusnych pravnych predpisov platnych a Géinnych na izemi Slovenskej republiky a vztahujucich sa
na IS Objedndvatela, ako aj na Sluzby Poskytovatela, predovsetkym vsak povinnosti vyplyvajlce z/zo:

a. zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov,

b. zdkona ¢. 95/2019 Z. z. o informacdnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov,

c. zakona ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o
zmene a doplneni niektorych zdkonov (zakon o e-Governmente) v zneni neskorsich predpisov,

d. vyhlasky Narodného bezpeénostného dradu ¢. 164/2018 Z. z., ktorou sa uréuju identifikaéné kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby),

e. vyhlasky Narodného bezpeénostného dradu ¢. 165/2018 Z. z., ktorou sa uréuju identifikaéné kritéria
pre jednotlivé kategérie zavainych kybernetickych bezpecnostnych incidentov a podrobnosti
hldsenia kybernetickych bezpecnostnych incidentov,

f. vyhlasky Narodného bezpelnostného dradu ¢&. 362/2018 Z. z., ktorou sa stanovuje obsah
bezpecnostnych opatreni, obsah a Struktura bezpecénostnej dokumentacie a rozsah vieobecnych
bezpecnostnych opatreni v zneni neskorsich predpisov,

g. vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020
Z. z. o Standardoch pre informacné technoldgie verejnej spravy v zneni neskorsich predpisov,

h. vyhlasky Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky
¢.401/2023 Z. z o riadeni projektov a zmenovych poziadaviek v prevadzke informaénych technoldgi
verejenj spravy,

i. vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizéaciu €. 179/2020
Z. z., ktorou sa ustanovuje spOsob kategorizacie a obsah bezpecnostnych opatreni informacnych
technoldgii verejnej spravy,

j. vyhlasky Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky ¢.
547/2021 Z. z. o elektronizacii agendy verejnej spravy,
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4.6

k. Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych osob pri spractvani

osobnych Udajov a o volhom pohybe takychto Gdajov, ktorym sa zruSuje smernica 95/46/ES
(vSseobecné nariadenie o ochrane udajov) (dalej len ,,GDPR” alebo ,,nariadenie 2016/679),

zakona ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni niektorych zakonov (dalej
len ,,zakon €. 18/2018 Z. z.“) v zneni neskorsich predpisov,

ako aj dodrziavat a aplikovat:

m. Metodiky riadenia QAMPR (dostupnd na https://mirri.gov.sk/sekcie/informatizacia/riadenie-

kvality-qa/) resp. metodikou, ktora ju nahradi,

n. Metodiky Jednotny dizajn manudl elektronickych sluzieb verejnej spravy (dostupna

na https://mirri.gov.sk/sekcie/informatizacia/dokumenty/jednotny-dizajn-manual-elektornickych-

sluzieb-verejnej-spravy/ ), resp. metodiku, ktora ju nahradi.

Poskytovatel je dalej povinny:

a. udrziavat aktualnost zdrojovych kédov a Dokumentacie, pripadne jej doplnky vzniknuté pocas

plnenia tejto Servisnej zmluvy, a to v sulade s aktudlnym stavom IS Objedndvatela, v suvislosti s ¢im

je Poskytovatel povinny plnit i nasledovné povinnosti:

i. pri kazdej zmene zdrojového kédu IS Objednavatela odovzdat Objednavatelovi aktualnu verziu
Dokumentacie a zdrojovych kédov (spolu s komentarmi a pouzitymi kniznicami prislichajucimi
ku kédu a datového modelu, vratane metamodelu nakresu v BDA), na neprepisovatelnom
technickom nosi¢i dat s oznaCenim casti a verzie IS Objednavatela, ktorych sa tyka, pri¢om
odovzdany zdrojovy kéd musi byt v podobe, ktord zaru€uje moznost overenia, Ze je kompletny
a v spravnej verzii, tzn. umoznujucej kompildciu, instalaciu, spustenie a overenie funkcionality,

ii. ak to bude s ohladom na vsetky okolnosti poskytovania Sluzieb mozné pri dodani aktudlnej
verzie zdrojovych kédov, zdrojovy kéd bude otvoreny v sulade s licenénymi podmienkami
verejnej softvérovej licencie Eurdpskej Unie podla osobitného predpisu? a to v rozsahu, v akom
zverejnenie tohto kddu nemoéze byt zneuZité na ¢innost smerujlcu k naruseniu alebo k zni¢eniu
IS Objednavatela, a musi byt pokryty testami (aspori na 90%), musi dosahovat rating kvality
(staticka analyza kédu) podla CodeClimate/CodeQL (minimalne stupria B).

poskytovat Sluzby v lehotidch dohodnutych v tejto Servisnej zmluve, resp. lehotach osobitne

dohodnutych Zmluvnymi stranami, v pripade, ak takito dohodu tato Servisnd zmluva pripusta

alebo prezumuje; v pripadoch, ked' tato Servisna zmluva ponechdva urcenie lehoty (¢asu plnenia)
na volbe Poskytovatela, je tento povinny bez zbyto¢ného odkladu informovat Objednévatela

o lehote (¢ase plnenia)poskytnutia prislusného plnenia,

na zaklade Ziadosti Objedndvatela zabezpecit pritomnost kvalifikovanych Specialistov, ktora je

nevyhnutna pre poskytovanie Sluzieb v dohodnutom mieste plnenia,

v pripade potreby bezodkladne $pecifikovat a predlozit Objednavatelovi poziadavky na potrebny

HW a kompatibilitu SW,

reagovat na kazdu poziadavku Objedndavatela zadanui dohodnutym spdsobom nahlasovania

prostrednictvom HelpDesku, tykajucu sa predmetu tejto Servisnej zmluvy,

yykonavacie rozhodnutie Komisie (EU) 2017/863 z 18. m&ja 2017, ktorym sa aktualizuje verejna opensource
softvérova licencia Eurdpskej unie (EUPL) v zaujme dalSej podpory zdielania a opatovného pouZivania softvéru
vyvinutého verejnymi spravami (U. v. EU L 128, 19.5.2017).
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4.7

4.8

f. zabezpecit, aby Objednavatel bol bez zbytoéného odkladu upovedomeny o aktualnych
legislativnych zmendch vSeobecného charakteru, pripadne inych zmenach u Poskytovatela, ktoré
maiju, resp. mozu mat vplyv na predmet plnenia Servisnej zmluvy,

g. informovat Objednévatela o vsetkych skutoc¢nostiach, ktoré by mohli negativne vplyvat na predmet
plnenia tejto Servisnej zmluvy,

h. mat uzatvorenu poistni zmluvu na poistenie zodpovednosti za Skodu vzniknutd v suvislosti
s poskytovanim sluZieb podla tejto Servisnej zmluvy na minimalnu poistnd sumu 1 000 000,- €
(slovom jeden milion eur) a udrziavat toto poistné krytie po celi dobu trvania tejto Servisnej
zmluvy; porusenie tejto povinnosti sa povaZzuje za podstatné porusenie tejto Servisnej zmluvy,

i. bezodkladne, najneskér vsak do 10 (desiatich) pracovnych dni od vyzvy Objednavatela, preukazat
Objednavatelovi splnenie povinnosti v zmysle pism. h. tohto bodu Servisnej zmluvy,

j. ak Poskytovatel v ramci poskytovania Sluzieb doda plnenie, ktoré vyZzaduje osvedcenie kvality,
predlozit Objednavatelovi dokumenty a doklady osveddujice jeho kvalitu a/alebo kompletnost
(napr.: zoznam doddavok a zariadeni, osvedcenie o akosti a kompletnosti, navody na montaz
a obsluhu, atesty, spravy o vykonani odbornych prehliadok a skisok, vysledky testovania a skusok,
certifikaty, osvedcenia o vykonanych skudskach, pouzitych materidloch a vyrobkoch, doklady
o sposobe likvidacie odpadov, a pod.),

k. strpiet vykon kontroly/ auditu stvisiaceho s plnenim podla tejto Servisnej zmluvy, a to zo strany
opravnenych oséb na vykon kontroly/ auditu v zmysle prislusnych pravnych predpisov Slovenske;j
republiky a Eurdpskej Unie, najméa zakona ¢. 292/2014 Z. z. o prispevku poskytovanom z eurdpskych
Strukturalnych a investi¢nych fondov a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a zékona ¢. 357/2015 Z. z. o finan¢nej kontrole a audite a 0 zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov, a poskytnit im i Objednavatelovi riadne a vcas vsetku
potrebnd sucéinnost.

Poskytovatel nie je opravneny bez predchadzajiceho pisomného stuhlasu Objednavatela postupit na
tretiu osobou a ani zaloZit akékolvek svoje pohladavky vzniknuté na zaklade alebo suvislosti s touto
Servisnou zmluvy alebo plnenim zavazkov podla tejto Servisnej zmluvy (dalej aj len ,, pohladavka z tejto
Servisnej zmluvy“).

Objednavatel je povinny, pokial to nevylucuju vSeobecne zavazné pravne predpisy alebo iné zmluvné
zavazky Objednavatela, v primeranej lehote stanovenej Poskyotvatelom, nie vsak krat3ej ako 5 (pat)
pracovnych dni od dorucenia Ziadosti Poskytovatela, poskytnut Poskytovatelovi nevyhnutné
informacie a materidly, ktoré Poskytovatel odovodnene pozaduje, aby sa tak Poskytovatelovi umoznilo
poskytnut plnenie. Objednavatel sa zavdzuje, Ze vyvinie vSetko Usilie, ktoré je od neho moziné
spravodlivo pozadovat, aby vietky informacie, ktoré poskytne, alebo ktoré bude musiet poskytnut, boli
v kazdom vecnom ohlade pravdivé, presné a nezavadzajuce. Pokytovatel nebude zodpovedny za nijaké
straty, Skody ani nedostatky sluZieb, vyplyvajuce z nepresnych, neulplnych alebo inak zavadnych
informacii alebo materidlov, ktoré dodal Objednavatel, ak na nepresnost, nelplnost alebo zdvadnost
informacii alebo materidlov Objednavatela pisomne upozornil, pokial Poskytovatel nepresnost,
neuplnost alebo zavadnost pri vynaloZeni odbornej starostlivosti zisti alebo mohol zistit. Objednavatel
sa zavazuje, Ze v primeranej lehote stanovenej Poskytovatelom, nie vSak kratSej ako 5 (péat) pracovnych
dni odo dia dorucenia Ziadosti Poskytovatela a len v rozsahu nevyhnutnom na riadne splnenie jeho
povinnosti podla tejto Servisnej zmluvy:

Strana 12z 92

»Systémova a aplikacna podpora Informacného systému Aplikacnej architektiry a bezpecnostnej infrastruktiry (IS BAI) a stuvisiacej

sietovej infrastruktary*



MINISTERSTVO

SPRAVODLIVOSTI
SLOVENSKE] REPUBLIKY

4.9

4.10

4.11

4.12

4.13

4.14

a. za predpokladu dodrzania vydanych bezpecnostnych opatreni a pripadnych dalsich predpisov
Objedndvatel poskytne Poskytovatelovi v nevyhnutnom rozsahu systémovy a vyvojovy softvér a
hardvér, ako aj priestory potrebné pre plnenie podla tejto Servisnej zmluvy, pod ktorymi sa
rozumie poskytnutie prevadzkového priestoru na prevadzkovej infrastrukture a v prevadzkovych
priestoroch po dobu nevyhnutnu pre zasah,

b. zabezpedi kontrolovany pristup v nevyhnutnom rozsahu k hardvéru a softvéru pomocou
dialkového prenosu dat, a to v rozsahu vymedzenom Poskytovatelom, pricom Poskytovatel je
povinny dodrziavat ochranu dat Objednavatela a konat tak, aby svojou c¢innostou nenarusil
prevadzku ostatnych systémov Objednavatela,

c. poskytne informacie nevyhnutne potrebné pre implementaciu a konfigurdciu jednotlivych
Komponentov IS Objednavatela, ktoré si Poskytovatel pisomne vyZiada,
zabezpedi realizaciu Akceptacného testovania podla pripravenych testovacich scenarov,

e. zabezpediprevadzkové prostredie (vSetky servery), na ktorych je IS Objedndvatela prevadzkovany
tak, Ze akékolvek baliky sluZieb (servicepacky) operacnych systémov a softvérovych produktov,
ktoré maju dopad na prevadzku IS Objednavatela, nebudu aplikované bez predchadzajucej
dohody s Poskytovatefom.

Ak Objednavatel nestanovi inak, vstup a pohyb zamestnancov Poskytovatela a/alebo Subdodavatelov
do priestorov Objednavatela v suvislosti s plnenim tejto Zmluvy je moiny iba v sprievode na to
uréeného zamestnanca Objedndvatela.

Poskytovatel mo6zZe poziadat o zabezpelenie pritomnosti zamestnancov Objednavatela mimo
pracovnej doby a v diioch pracovného volna len v nevyhnutnych pripadoch, pokial sa Opravnené osoby
Zmluvnych stran nedohodnu inak.

Poskytovatel je povinny bez zbytotného odkladu upozornit Objednavatela na nevhodnu povahu
pokynov a/alebo podkladov podla bodu 4.8, ak mohol tuto nevhodnost zistit pri vynaloZeni odbornej
starostlivosti, a je povinny postupovat podla takychto nevhodnych pokynov a/alebo podkladov, len ak
Objednavatel, napriek upozorneniu zo strany Poskytovatela na nevhodnych pokynoch a/alebo
podkladoch pisomne trva.

Ak nevhodné pokyny a/alebo podklady dané Objednavatelom prekazaju v riadnom plneni povinnosti
Poskytovatela podla tejto Servisnej zmluvy, je Poskytovatel povinny ich plnenie v nevyhnutnom
rozsahu prerusit do doby vymeny nevhodnych podkladov alebo zmeny pokynov Objednavatela alebo
pisomného ozndamenia, Ze Objednavatel trvd na poskytnuti plneni podla tejto Servisnej zmluvy s
pouzitim jeho podkladov a pokynov v sulade s bodom 4.11.

Ak Objednavatel neposkytne Poskytovatelovi pozadovanu sucinnost v zmysle bodov 4.8 a 4.11 tohto
¢lanku Servisnej zmluvy, plynutie Doby neutralizacie Incidentu sa prerusuje; Poskytovatel je vSak
povinny v rezime , best efforts”, t. j. pri vynaloZeni naleZitého Usilia a dostupnych zdrojov, vykonat ¢o
najskor vietky ukony, ktoré je moiné od neho spravodlivo poZadovat za Ucelom minimalizacie
nasledkov vzniknutého Incidentu, predovsetkym v podobe implementdcie nahradného riesenia, ak je
takéto napriek neposkytnutej sucinnosti zo strany Objednavatela mozné.

Pre zamedzenie pochybnosti poZiadavky Poskytovatela na poskytnutie sucinnosti od Objednavatela sa
modzu tykat len informacii alebo materidlov, ku ktorym nemad Poskytovatel sam pristup a len v rozsahu,
v akom si tento pristup nevie Poskytovatel zabezpedit sam.
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4.15

4.16

4.17

4.18

5.1.

5.2.

5.3.

Poskytovatel sa zavdzuje dodrziavat informaénl bezpecnost, a to v sllade s podmienkami
stanovenymi:

a. vtejto Servisnej zmluve, predovsetkym v ¢l. 7 a jej Prilohe €. 12,
v predpisoch informacnej bezpecnosti Objednavatela, najma bezpecnostnej politike
Objedndvatela, ktoré Objednavatel bezodkladne po nadobudnuti U¢innosti tejto Servisnej zmluvy
protokolarne odovzda Poskytovatelovi,

c. v prislusnych prdvnych predpisoch platnych a uUcinnych na uzemi Slovenskej republiky,
vratane Metodiky pre systematické zabezpeclenie organizacii verejnej spravy v oblasti
informacnej bezpecnosti (dostupnd na https://www.csirt.gov.sk).

Poskytovatel vyhlasuje a zavazuje sa, Zze umozini Objednavatelovi vykonat audit bezpecnosti IS
Objedndvatela i informacnych systémov a prostredia Poskytovatela na overenie miery dodrZiavania
bezpecnostnych poziadaviek relevantnych pravnych predpisov a zmluvnych poZiadaviek.

Poskytovatel vyhlasuje a zavazuje sa, Ze prijme opatrenia na zabezpecenie napravy zisteni z auditu
bezpecnosti informacnych systémov.

Poskytovatel je povinny oboznamit Objednavatela so vietkymi skutocnostami, ktoré predstavuju
porusenie informacénej bezpectnosti alebo mézu zasadne zvySovat bezpeénostné riziko.

5. Zaruky

Zarutna doba na Komponenty vytvorené a/alebo dodané Poskytovatelom, ktoré Poskytovatel
nainstaluje, nakonfiguruje, naprogramuje alebo nastavi v IS BAI, je 24 (dvadsatstyri) mesiacov odo dria,
ked Objedndvatel podpiSe prislusny akceptacny protokol potvrdzujuci poskytnutie Sluzby, na zaklade
ktorého bol prislusny Komponent dodany. Poskytovatel zodpoveda za to, Ze Komponent bude ku driu
jeho protokoldrneho prevzatia a pocas zaru¢nej doby bez vdd, t. j. ma funkéné a technické vlastnosti
opisané vo funkcnej Specifikdcii Komponentu uvedenej v prislusnej objedndvke, nema Ziadne
nedorobky a ani Ziadne prdvne vady, a je plne funkény a sp6sobily pre jeho vyuZitie na dosiahnutie
cielu, za uéelom ktorého bol tento Komponent vytvoreny/dodany, ak bol tento Poskytovatelovi znamy,
resp. s ohladom na vsetky okolnosti musel byt znamy.

Za pravne vady sa vzdy povazuje stav, ak je Komponent alebo akakolvek jeho Cast zatazeny pravami
tretich osob z priemyselného alebo iného dusevného vlastnictva, resp. ak su vo vztahu ku
Komponentu alebo akejkolvek jeho Casti vznesené akékolvek pravne naroky tretich stran vyplyvajuce
zo zmlUlv s tretimi stranami alebo ak je Komponent alebo akékolvek jeho ¢ast predmetom vecného
bremena alebo iného obdobného pravneho vztahu, ktory by pripadne obmedzil Objednavatela v
uzivani IS BAI, Komponentu alebo akejkolvek jeho casti, alebo ktory by akokolvek obmedzil alebo
znemoznil vykonavanie a/alebo uplatfiovanie akychkolvek prav alebo narokov Objednavatela podla
tejto Servisnej zmluvy.

Ak v tejto Servisnej zmluve nie je uvedené inak, Poskytovatel sa zavazuje vady Komponentu v zmysle
bodu 5.1. bezodplatne odstranit, ato v primeranych lehotdch v zavislosti od povahy vady
Komponentu, najneskér viak do 30 (tridsat) dni od ich ozndmenia (nahlasenia) Objednavatelom, ak sa
Zmluvné strany nedohodnu inak. Pre zamedzenie pochybnosti pre ucely vypoctu sadzby zmluvnej
pokuty za omeskanie s odstranenim zaruénej vady budd Zmluvné strany vychadzat z ceny Komponentu
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5.4.

5.5.
5.6.

5.7.

5.8.

5.9.

vyjadrenej v prislusnej objednavke, resp. cenovej kalkulacii na realizdciu zmeny, pricom zmluvna
pokuta za kazdu aj zacatu hodinu omeskania s odstranenim Vady prvej urovne (A) je 0,10 % z ceny
Komponentu bez DPH, zmluvna pokuta za kazdy aj zacaty derh omeskania s odstranenim Vady druhej
urovne (B) je 0,05 % z ceny Komponentu bez DPH a zmluvnd pokuta za kaZdy aj zaCaty deri omeskania
s odstranenim Vady tretej urovne (B) je 0,03 % zceny Komponentu bez DPH. Pre zamedzenie
pochybnosti, odstranenim vady sa rozumie tak trvalé vyriesenie vady, ako aj poskytnutie nahradného
rieSenia, to vSak len na dobu do uplynutia lehoty na trvalé vyrieSenie vady v zmysle Prilohy €. 13 tejto
Zmluvy.

Nahlasenie vad zo strany Objednavatela bude uskutocniované vylucne prostrednictvom JIRA. V ramci
nahldsenia vady Objednavatel najma opiSe, ako sa reklamovana vada prejavuje; ak to vie posudit,
uvedie tiez o vadu akej Urovne/ kategérie podla tejto Zmluvy sa jedna. Poskytovatel je opravneny
posudit spravnost kategorizacie vady Objednavatelom. V pripade nespravnej kategorizacie vady
Objednavatelom je Poskytovatel opravneny odovodnene odmietnut kategorizaciu vady
Objednavatelom. Ak Objednavatel nevie posudit, o vadu akej kategérie sa jedna, pre ucely urcenia
lehoty na odstranenie vad sa bude tato poZadovat za Vadu tretej Urovne (C). Prijatie nahlasenia vady
Poskytovatel bezodkladne potvrdi Objednavatelovi v JIRA a reklamovanu vadu bezplatne v stanovenej
lehote, pocitanej pocnuc nahlasenim vady v suilade s tymto bodom Servisnej zmluvy, na svoje naklady
odstrani.

O case a predmete odstranenia vady vykonaji Zmluvné strany zdznam v JIRA.

Pripadné dalSie Ciastkové produkty (technické produkty, ako aj programové produkty iné ako
Komponenty Poskytovatela), ktoré sa statnu stcastou IS Objednavatela, budli podliehat vseobecnym
obchodnym, dodacim aziruénym podmienkam dodéavatelov a/alebo poskytovatelov tychto
produktov.

Poskytovatel neruci za problémy vzniknuté v désledku zmien v dohodnutom prevadzkovom prostredi
IS BAI, ktoré neboli s Poskytovatelom vopred konzultované. Tato podmienka vsak neplati, ak problémy
vzniknu tym, Ze Poskytovatel porusi svoje povinnosti podla tejto Servisnej zmluvy, alebo povinnosti
v zmysle prislusnych vSeobecne zavaznych predpisov vztahujucich sa k plneniu Poskytovatela na
zaklade tejto Servisnej zmluvy.

Poskytovatel sa zavdzuje odstranit vadu v sulade s ustanoveniami bodov 5.3 a 5.4 tohto ¢lanku
Servisnej zmluvy aj v pripade, ak svoju zodpovednost za takito vadu neuznava. Ak sa nasledne
preukaze, Ze Poskytovatel nebol zodpovedny za predmetnd vadu, jej odstrdanenie sa spravuje
pravidlami (postupom a podmienkami) pre odstrariovanie a rieSenie Incidentov a pre poskytovanie
Sluzieb podpory prevadzky, ak dalej nie je ustanovené inak. Ak odstranenie Objednavatelom
nahldsenej vady povazuje Poskytovatel za zmenovu poziadavku, resp. Sluzbu rozvoja, Poskytovatel nie
je opravneny zacat s jej odstrafiovanim/ rieSenim az do doby, kym zmluvné strany neustalia jej povahu,
t.j. ¢i sa jednd o vadu, Incident alebo Sluzbu rozvoja v zmysle tejto Servisnej zmluvy.

Pre zamedzenie pochybnosti, narok na zmluvnu pokutu v zmysle bodu 5.3 tohto ¢lanku Zmluvy ma
Objednavatel aj v pripade, ak Poskytovatel neuznava zodpovednost za vadu, ak sa nasledne preukaze,
Ze Poskytovatel za vadu zodpovedal. Ak Poskytovatel zjavne neoprdvnene vyvolal rozpor ¢o do povahy
vady (posledna veta bodu 5.8 tohto ¢lanku Servisnej zmluvy, ma Objednavatel pravo na zmluvnu
pokutu v zmysle bodu 5.3 tohto ¢lanku Zmluvy, pricom vtakom pripade sa cas vedenia rozporu

ohladom povahy vady zapocitava do ¢asu na odstranenie nahlasenej vady.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6. Prava dusevného vlastnictva

Na kazdé autorské dielo, vratane pocitacového programu alebo databazy, vytvorené vyhradne na
zaklade plnenia tejto Servisnej zmluvy (dalej len ,autorské dielo”), udeluje Poskytovatel
Objednavatelovi nevypovedatelnd, ¢asovo (po dobu pravnej ochrany majetkovych prav trvajicu),
Uzemne a inak rozsahovo neobmedzenu a nevyhradnu a cenou podla tejto Servisnej zmluvy splatenu
licenciu na akékolvek pouZitie takého autorského diela ako celku i jeho jednotlivych casti v
neobmedzenom rozsahu, ktory pre zamedzenie pochybnosti zahfiia vSetky zname spdsoby poufZitia
tohto autorského diela, najmé v sulade s § 19 Autorského zakona, ktorymi su najma pravo autorské
dielo spracovat (zmenit a/alebo upravit) alebo dat spracovat (zmenit a/alebo upravit) tretej osobe,
vyhotovenie rozmnozZeniny autorského diela, verejné rozsirovanie originalu autorského diela alebo
jeho rozmnozZeniny predajom alebo inou formou prevodu vlastnickeho préva, verejné rozsirovanie
originalu autorského diela alebo jeho rozmnoZeniny najmom alebo vypoZicanim, spracovanie, preklad
autorského diela a verejny prenos autorského diela, a to ako Objednavatelom osobne, tak aj osobami
nim poverenymi s tym, Ze takd licencia zahffia aj vyslovny suhlas na udelenie sublicencie na pouZivanie
autorského diela pre akékolvek tretie osoby, ¢i na prevedenie takej licencie na tretie osoby verejnej
spravy. Poskytovatel je pri podpise Akceptacného protokolu povinny dodat Objednéavatelovi
najaktualnejsiu verziu komentovanych zdrojovych kédov a ddtového modelu autorského diela, vratane
metamodelu nakresu v BDA na CD/DVD nosici v editovatelnej forme, na ktoré sa vztahuje licencia
podla predchadzajucej vety, s tym, Ze Objedndvatel bude opravneny tieto bez akéhokolvek ¢asového
a vecného obmedzenia pouzit (vratane moznosti ich dekompildcie a akychkolvek inych spdsobov
Upravy).

Pred nadobudnutim licencie podla predchddzajiceho bodu tohto clanku Servisnej zmluvy je
Objednavatel opravneny autorské dielo pouzit spésobom predpokladanym touto Servisnou zmluvou,
najma v rozsahu a spésobom nevyhnutnym pre jeho akceptaciu.

Pre zamedzenie pochybnosti, ak je predmetom licencie vzmysle bodu 6.1. tohto ¢lanku Zmluvy
programové vybavenie — pocitacovy program, vztahuje sa tato licencia rovnako na pocitacovy program
v strojovom i zdrojovom kdde, ako aj k podkladovym materidlom na jeho vytvorenie stym, Ze
Objednavatel bude oprévneny tieto bez akéhokolvek ¢asového a vecného obmedzenia pouzit (vratane
moznosti ich dekompildcie a akychkolvek inych sp&sobov Upravy).

Ak nie je vtejto Zmluve uvedené inak, Poskytovatel touto Servisnou zmluvou prevadza
na Objednavatela vsetky osobitné prdva zhotovitela databdzy podla § 135 ods. 1 Autorského zakona,
ktoré Psokytovatel ako zhotovitel databdazy ma k sicastiam plnenia predmetu Servisnej zmluvy, ktoré
su databazou, a to v rozsahu uvedenom v tomto ¢lanku Servisnej zmluvy.

Objednévatel je opravneny vsetky autorské diela, na ktoré sa vztahuje licencia vzmysle
predchadzajucich ustanoveni tohto ¢lanku Servisnej zmluvy, pouzivat v pévodnej alebo spracovanej ¢i
inak zmenenej podobe, samostatne alebo v subore alebo v spojeni s inymi dielami ¢i prvkami.

Pre zamedzenie pochybnosti, licencia v zmysle predchadzajucich bodov tohto ¢lanku Servisnej zmluvy
sa vztahuje na vSetky nové verzie, Upravy a preklady autorského diela, ktoré vzniknd pri plneni tejto
Servisnej zmluvy, resp. v rdmci zaru¢nych oprav podla ¢l. 5 tejto Servisnej zmluvy.

Licenciu v rozsahu podla bodu 6.1 tohto clanku Servisnej zmluvy poskytuje Poskytovatel
Objednavatelovi s Uc¢innostou odo dria podpisu akcepta¢ného protokolu ohladom plnenia, ktorého je
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6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

také autorské dielo sucastou, s tym, ze pre splnenie podmienky poskytnutia komentovanych
zdrojovych kédov a datového modulu autorského diela, poskytne Poskytovatel Objedndvatelovi
funkénud Specifikdciu autorského diela vo forme umoziujicej jeho dalSie pouZitie sposobom
definovanym licenciou.

Pre zamedzenie pochybnosti licencia sa nevztahuje na SW 3. stran. Na tieto SW 3. stran sa budu
aplikovat vidy konkrétne licen¢né podmienky prislusného subjektu vykonavajiceho majetkové prava
autora k danému softvérovému produktu, pricom Poskytovatel sa v ramci plnenia predmetu tejto
Servisnej zmluvy zavézuje pre Objednévatela zabezpedit potrebnu licenciu/sublicenciu v rozsahu, ktory
vyzaduje plnenie tejto Servisnej zmluvy.

Prava ziskané v ramci plnenia tejto Zmluvy prechadzaju aj na pripadného pravneho nastupcu
Objedndvatela.

Udelenie vsetkych prav uvedenych vtomto clanku Servisnej zmluvy nie je moiné zo strany
Poskytovatela vypovedat a ani od nich odstupit a na ich udelenie nema vplyv ukoncenie Uéinnosti tejto
Servisnej zmluvy, pokial nastalo po rozhodnom momente pre udelenie takéhoto prava.

Poskytovatel vyhlasuje a zodpoveda za to, Zze bude osobou opravnenou vykonavat k autorskému dielu
podla tejto Servisnej zmluvy majetkové prdva autora v zmysle § 90 Autorského zdkona, alebo na
zaklade zmluvy s autorom, spoluautorom alebo vykondvatelom autorskych majetkovych prav k
autorskému dielu najmenej v rozsahu potrebnom na udelenie, resp. zabezpecenie poskytnutia licencie
podla tejto Servisnej zmluvy. Pripadnd zmena v osobe Poskytovatela a pripadné pravne nastupnictvo
nebude mat vplyv na opravnenia udelené v ramci tejto Servisnej zmluvy Poskytovatelom
Objednavatelovi.

Poskytovatel vyhlasuje a zodpoveda za to, Ze k autorskému dielu je opravneny udelit licenciu v rozsahu
podla tejto Servisnej zmluvy, a Ze mu nie st zndme Ziadne prava tretich oséb, ktoré by branili pouZitiu
autorského diela alebo jeho ¢asti Objednavatelom v zmysle licencie podla tejto Zmluvy.

V pripade, Ze akdkolvek tretia osoba, vratane zamestnancov Poskytovatela a/alebo Subdodavatelov,
bude mat akykolvek narok voci Objednavatelovi z titulu porusenia jej autorskych prav a/alebo prav
priemyselného a/alebo iného dusevného vlastnictva plnenim Poskytovatela podla tejto Servisnej
zmluvy alebo akékolvek iné ndroky vzniknuté poruSenim jej prav Poskytovatelom pri plneni tejto
Servisnej zmluvy, Poskytovatel sa zavazuje:

a. bezodkladne obstarat na svoje vlastné naklady a vydavky od takejto tretej osoby suhlas
na pouzivanie jednotlivych plneni dodanych, poskytnutych, vykonanych a/alebo vytvorenych
Poskytovatelom, Subdodavatelom alebo tretimi osobami pre Objednavatela, alebo upravit
jednotlivé plnenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené Poskytovatelom,
Subdodavatelom alebo tretimi osobami pre Objednavatela tak, aby uz dalej neporusovali autorské
prava a/alebo prava priemyselného a/alebo iného dusevného vlastnictva tretej osoby, alebo
nahradit jednotlivé plnenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené Poskytovatelom,
Subdodavatefom alebo tretimi osobami pre Objednavatela rovnakymi alebo aspori takymi
plneniami, ktoré maju aspon podstatne podobné kvalitativne, operacné a technické parametre a
funkénosti, alebo, ak sa jedna o plnenie poskytnuté na zaklade licencie tretej osoby, taky narok
vyriesit v stlade s tym, o pre taky pripad stanovuju jej licenéné podmienky uvedené v tejto
Servisnej zmluve, a ak ich niet, tak v sulade s tymito podmienkami; a
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b. poskytnut Objednavatelovi aktkolvek a vSetku G¢innd pomoc a uhradit akékolvek a vsetky naklady
a vydavky, ktoré vznikli/vznikni Objednavatelovi v suvislosti s uplatnenim vyssie uvedeného naroku
tretej osoby; a

c. nahradit Objednavatelovi akukolvek a vSetku skodu, ktord vznikne Objednavatelovi v désledku
uplatnenia vysSie uvedeného naroku tretej osoby, a to v plnej vyske a bez akéhokolvek
obmedzenia.

6.14. Objednavatel sa vsak zavazuje, ze o kazdom naroku vznesenom takou tretou osobou v zmysle hore
uvedeného bude bez zbytoéného odkladu informovat Poskytovatela, bude v slvislosti stakym
narokom postupovat podla primeranych pokynov Poskytovatela a tak, aby sa prediSlo vzniku a
pripadne zvyseniu $kod, nevykond smerom k takej tretej osobe Ziaden ukon, v désledku ktorého by sa
jej postavenie v suvislosti s takym uplatnenim naroku zlepsilo, a Poskytovatelovi udeli a po potrebnu
dobu neodvold plnomocenstvo s mozZnostou splnomocnit dalSiu osobu potrebné na to, aby sa
Poskytovatel mohol za Objednavatela Géinne takému naroku branit a s takou tretou osobou rokovat o
urovnani sporu resp. spdésobom vhodnym podla uvazenia Poskytovatela postupovat v zdujme ochrany
prav oboch stran.

6.15. Poskytovatel nenesie zodpovednost za akukolvek Poskytovatefom neautorizovani zmenu autorského
diela vykonanu Objednavatelom alebo tretou osobou poverenou Objednavatelom. Spésob autorizacie
zmien je povinnou sucastou dodavky autorského diela.

7. Bezpeénost a ochrana informacii

7.1. Zmluvné strany sa zavazuju zachovavat mlcanlivost o dovernych informaciach, o ktorych sa dozvedeli
od druhej zmluvnej strany pri plneni tejto Servisnej zmluvy, resp. v rdmci samotného plnenia predmetu
tejto Servisnej zmluvy. Ak nie je dalej v tejto Servisnej zmluvne ustanovené inak, za dévernu informaciu
sa povazuje akykolvek udaj, podklad, poznatok, dokument alebo akakolvek ina informacia, bez ohladu
na formu jej zachytenia:

a. ktord sa tyka zmluvnej strany (informdcie o jej Cinnosti, Strukture, hospoddrskych vysledkoch,
vsetky zmluvy, finanéné, Statistické a uctovné informacie, informacie o jej majetku, aktivach
a pasivach, pohladavkach azavazkoch, informacie o jej technickom a programovom vybaveni,
know-how, hodnotiace Studie a spravy, podnikatelské stratégie a plany, informacie tykajuce sa
predmetov chranenych pravom priemyselného alebo iného dusevného vlastnictva a vSetky dalsie
informacie o zmluvnej strane),

b. ktora bola poskytnuta zmluvnej strane alebo ziskanda zmluvnou stranou pred nadobudnutim
platnosti a Uc¢innosti tejto Servisnej zmluvy, pokial sa tyka jej predmetu a/alebo obsahu,

|ll

c. ktora je vyslovne zmluvnou stranou oznacena ako ,dovernd”, ,confidential”, proprietary” alebo
inym obdobnym oznacenim, a to od okamihu ozndmenia tejto skuto¢nosti druhej zmluvne;j strane,
d. pre ktoru je stanoveny vSeobecne zavaznymi pravnymi predpismi platnymi a u¢innymi v Slovenskej
republike osobitny rezim nakladania (najmd obchodné tajomstvo, bankové tajomstvo,

telekomunikacné tajomstvo, dafiové tajomstvo, osobné Udaje a utajované skutoénosti).

7.2. Dobvernou informaciou nie je tato Servisnd zmluva, vratanejej priloh, informacie, ktoré sa
bez porusenia tejto Servisnej zmluvy stali verejne znamymi, informacie ziskané opravnene inak, ako od
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7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

druhej zmluvnej strany a informacie, ktoré je Objednévatel povinny spristupnit alebo zverejnit podla
zdkona ¢. 211/2000 Z. z. oslobodnom pristupe kinformacidam aozmene adoplneni niektorych
zakonov (zdkon o slobode informacii) [dalej len ,zakon €. 211/2000 Z. z.“] alebo iného pravneho

predpisu platného a uc¢inného na uzemi Slovenskej republiky.

Zmluvné strany su pri plneni tejto Servisnej zmluvy povinné zabezpedit plnenie bezpoeénostnych
opatreni a notifikacnych povinnosti v zmysle zdkona ¢. 69/2018 Z. z., priCom konkrétne povinnosti
a podmienky st uvedené v Prilohe €. 12, ktora je neoddelitelnosu sticéastou tejto Servisnej zmluvy a jej
podpisom sa stava pre zmluvné strany zavazna.

Poskytovatel sa zavazuje, Ze v stulade s § 79 zdkona ¢. 18/2018 Z. z. zaviaze svojich zamestnancov a
vietky dalSie osoby na jeho strane, ktoré sa v ramci plnenia tejto Servisnej zmluvy u neho alebo u
Objednavatela oboznamia s osobnymi tdajmi, povinnostou mléanlivosti. Splnenie povinnosti v zmysle
predchadzajlucej vety je Poskytovatel povinny na vyzvu Objedndavatela kedykolvek hodnoverne
preukazat.

Zmluvné strany konstatuju, Ze pri realizacii tohto zmluvného vztahu dochadza k spractvaniu osobnych
Gdajov dotknutych oséb, vo vztahu ku ktorym ma Objednavatel postavenie prevadzkovatela osobnych
Udajov a Poskytovatel postavenie sprostredkovatela osobnych Udajov v zmysle ¢l. 4 ods. 7 a 8
Nariadenia 2016/679 a v zmysle § 5 pism. o) a p) zdkona ¢. 18/2018 Z. z. Podmienky a rozsah
spractvania su uvedené v Prilohe €. 14, ktora je neoddelitelnou sucastou tejto Servisnej zmluvy a jej
podpisom sa stava pre zmluvné strany zavazna.

Zmluvné strany sa zavazuju uzivat déverné informacie druhej zmluvnej strany vyluéne na Gcel, na ktory
im boli poskytnuté, odovzdané, spristupnené alebo akymkolvek inym sp6sobom ziskané Zmluvnymi
stranami na zaklade tejto Servisnej zmluvy. V pripade, Ze Objedndvatel poskytne Poskytovatelovi
dovernu informdciu v listinnej podobe, Poskytovatel je povinny ju bezodkladne po pominuti ucelu jej
drzania vratit Objednéavatelovi.

Zmluvné strany sa zavazuju, Ze doOverné informacie budl ochrafiovat najmenej srovnakou
starostlivostou ako ochrariuji vlastné doverné informacie rovnakého druhu, vidy vsak najmenej
v rozsahu primeranej odbornej starostlivosti, predovsetkym ich budu chranit pred ndhodnym alebo
neopravnenym poskodenim a zni¢enim, ndhodou stratou, zmenou alebo inym znehodnotenim,
nedovolenym pristupom alebo spristupnenim alebo zverejnenim, pricom ak nie je v tejto Servisnej
zmluve ustanovené inak, zavazuju sa, Ze bez predchdadzajiceho pisomného suhlasu druhej zmluvnej
strany neposkytnu, neodovzdaju, neozndamia alebo inym spdsobom nevyzradia, resp. nespristupnia
doverné informacie druhej zmluvnej strany tretej osobe.

Zmluvné strany sa zavazuju, Ze upovedomia druhd zmluvnu stranu o poruseni povinnosti ml¢anlivosti
bez zbytocného odkladu potom, ako sa o takomto poruseni dozvedeli.

Povinnost zachovavat mléanlivost sa nevztahuje na pripady, ak zmluvnej strane na zaklade zakona
alebo na zdklade rozhodnutia prislusného organu vznikla povinnost spristupnit alebo zverejnit dévernu
informaciu druhej zmluvnej strany alebo jej ¢ast. O vzniku takejto povinnosti sa budd Zmluvné strany
vzajomne informovat bez zbytoéného odkladu. Rovnako nie je porusenim povinnosti ml¢anlivosti, ak
Poskytovatel poskytne dévernu informdciu svojmu Subdoddvatelovi; to vsak len za predpokladu, Ze
Subdodavatel takdto dévernu informaciu nevyhnutne potrebuje pre ucely plnenia tejto Servisnej
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zmluvy a zéroven ak Poskytovatel zabezpedi, Zze Subdodavatel bude viazany minimalne v rovnakom

rozsahu k ochrane dévernych informacii ako su viazané Zmluvné strany.

7.10. Ak tato Servisna zmluva neustanovuje inak, ustanovenia jednotlivych bodov tohto ¢lanku Servisnej

zmluvy ostavaju platné a ucinné aj po ukonceni tejto Servisnej zmluvy.

8. Sankcie

8.1 Okrem pripadov upravenych v inych ¢lankoch tejto Servisnej zmluvy ma Objednavatel tieZz pravo na

zmluvnu pokutu vo vyske:

a.

500,- (slovom pétsto eur) za kazdu, aj zaCatu hodinu omeskania Poskytovatela s neutralizaciou
Kritického incidentu, ak omeskanie presiahne 16 (Sestnast) hodin vo vyske 1.000,- € (slovom tisic
eur) za kazdu dalSiu aj zacatu hodinu omeskania Poskytovatela s neutralizaciou Kritického
incidentu, maximalne vSak vo vyske mesacného pausalu za Sluzby podpory prevadzky podfa ¢l. 3
bod 3.1 pism. a) tejto Servisnej zmluvy,

200,- € (slovom dvesto eur) za kazdé, aj zacaté 4 (Styri) hodiny omeskania Poskytovatela
s neutralizaciou Zavazného incidentu, ak omeskanie presiahne 32 (tridsatdva) hodin vo vyske 400,-
€ (slovom Styristo eur) za kazdu dalSiu aj zacatu hodinu omeskania Poskytovatela s neutralizaciou
Zavaziného incidentu, maximalne vSak vo vyske jednej polovice mesa¢ného pausalu za Sluzby
podpory prevadzky podla ¢l. 3 bod 3.1 pism. a) tejto Servisnej zmluvy,

100,- € (slovom sto eur) za kazdy, aj zaCaty deri omeskania Poskytovatela s neutralizaciou
Nekritického incidentu, ak omeskanie presiahne 48 (Styridsatosem) hodin vo vyske 200,- € (slovom
dvesto eur) za kazdy dalsi aj zacaty deri omeskania Poskytovatela s neutralizaciou Nekritického
incidentu, maximalne vSak vo vyske jednej Stvrtiny mesacného pausalu za Sluzby podpory
prevadzky podla ¢l. 3 bod 3.1 pism. a) tejto Servisnej zmluvy,

500,- € (slovom patsto eur) za kazdy, aj zaCaty deri omeskania Poskytovatela s poskytnutim trvalého
rieSenia Kritického incidentu podla ¢l. 1 bod 1.1 pism. f. tejto Servisnej zmluvy v pripade, ak
neutralizacia Kritického incidentu bola vykonand formou docasného (nahradného) riesenia,
maximalne vsak vo vyske mesacného pausalu za Sluzby podpory prevadzky podla ¢l. 3 bod 3.1 pism.
a) tejto Servisnej zmluvy,

1 % (jedno percento) z hodnoty objedndvky, v pripade omeskania Poskytovatela s poskytnutim
SluZieb rozvoja v lehote dohodnutej v prislusnej objednavke podla ¢l. 3 bod 3.8 pism. a. tejto
Servisnej zmluvy; v pripade ak omeskanie Poskytovatela presiahne 15 (patnast) dni, za kazdy aj
dalsi zacaty den omeskania ma Objednavatel pravo na zmluvnu pokutu vo vyske 0,5 % (pol
percenta) z hodnoty objednévky, a to aZ do dosiahnutia 10 % (desat percent) hodnoty prislusnej
objednavky,

1 % (jedno percento) z hodnoty objednavky za kazdy, aj zacaty deri omeskania Poskytovatela s
poskytnutim Sluzby maintenance na zaklade objednavky Objednavatela podla ¢l. 3 bod 3.11 pism.
a. tejto Servisnej zmluvy, maximalne vSak vo vyske hodnoty prislusnej objednavky,

1.000,- € (slovom jeden tisic eur) za kazdy den existencie dévodu vzniku prava na odstupenie od
Servisnej zmluvy v zmysle § 15 ods. 1 zakona o registri partnerov verejného sektora, resp. § 19 ods.
3 zakona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov(dalej
len ,zékon ¢. 343/2015 Z. z.“), pricom toto pravo zanika, ak Objednavatel odstupi od Servisnej
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8.2

8.3

8.4

8.5

zmluvy v stlade s § 15 ods. 1 zdkona ¢. 315/2016 Z. z., resp. § 19 ods. 3 zakona ¢. 343/2015 Z. z.
Pre zamedzenie pochybnosti rovnako zanikd aj prdvo na odstupenie od Servisnej zmluvy, ak si
Objednavatel uplatni narok na zmluvnua pokutu,

h. nomindlnej hodnoty postupenej alebo zaloZzenej pohladavky, ak Poskytovatel v rozpore s ¢l. 4 bod
4.7 tejto Servisnej zmluvy postupil alebo zaloZil pohladdvku ztejto Servisnej zmluvy bez
predchadzajuceho pisomného suhlasu Objednavatela,

i. 10.000,- € (slovom desattisic eur), ak Poskytovatel pri plneni tejto Servisnej zmluvy poufZije, resp.
vyuzije subdodavatela, ktory nie je uvedeny v Prilohe €. 9 tejto Servisnej zmluvy,

j. 500,-€ (slovom péatsto eur) za kazdy, aj zacaty dern omeSkania s ozndmenim zmeny Udajov
o Subdoddvatefoch v zmysle ¢l. 10 bod 10.4 tejto Servisnej zmluvy, maximalne vsak v sume
50.000,-€ (slovom patdesiattisic eur),

k. 1.000,-€ (slovom tisic eur), za kazdy aj zaCaty den omeskania Poskytovatela s poskytnutim
sucinnosti Objednavatelovi v zmysle ¢l. 9 bod 9.11 tejto Servisnej zmluvy, maximalne vsak v sume
100.000,- € (slovom stotisic eur),

I.  1.000,- € (slovom tisic eur), za kazdy pripad neposkytnutia sucinnosti v zmysle ¢l. 9 bod 9.12 tejto
Servisnej zmluvy Poskytovatelom aniv dodatoénej primeranej lehote poskytnutej Objednavatelom
v dizke najmenej 2 (dva) pracovné dni,

m. 5.000,- € (slovom pattisic eur), ak Poskytovatel porusi ochranu Dévernych informacii v zmysle ¢l. 7
tejto Servisnej zmluvy, s vynimkou porusenia povinnosti na Useku ochrany osobnych udajov a za
kazdy pripad porusenia povinnosti na Useku zabezpecenia plnenia bezpecnostnych opatreni
a notifikacnych povinnosti v zmysle bodu 7.3. tejto Servisnej zmluvy a Prilohy €. 12,

n. 50.000,- € (slovom péatdesiattisic eur) za kazdé porusenie povinnosti na Useku ochrany osobnych
udajov v zmysle €l. 7 tejto Servisnej zmluvy,

o. 10.000,- € (slovom desattisic eur) ak Poskytovatel neodovzdd Objednavatelovi pri dodani
Komponentu alebo pri ukonceni tejto Servisnej zmluvy zdrojové kédy, Dokumentaciu a vsetky
konfiguracie vyvojového prostredia alebo a ich sucasti, v sulade s bodom 12.7 tejto Servisnej
zmluvy.

V pripade omeskania so splnenim penazného zavazku je veritel opravneny fakturovat dlZnikovi Grok z
omeskania vo vyske podla nariadenia vlady Slovenskej republiky ¢. 21/2013 Z. z., ktorym sa vykonavaju
niektoré ustanovenia Obchodného zdkonnika, ako aj pausdlnu nahradu ndkladov spojenych
s uplatnenim pohladavky v zmysle § 369c ods. 1 zakona ¢. 513/1991 Zb. Obchodny zdkonnik (dalej len
,Obchodny zdkonnik“).

Zmluvnd pokuta, urok zomeskania alebo pausalna ndhrada nakladov spojenych s uplatnenim
pohladavky v zmysle § 369c ods. 1 Obchodného zakonnika su splatné do 30 dni od ich vycislenia
a dorucenia faktdry na ich dhradu zmluvnej strane, ktord ma povinnost zmluvni pokutu, drok
z omeskania alebo pausdlnu nahradu nakladov spojenych s uplatnenim pohladavky v zmysle § 369c
ods. 1 Obchodného zakonnika zaplatit, a to na zdklade faktury vystavenej dotknutou (opravnenou)
zmluvnou stranou, ak sa nedohodnu Zmluvné strany pisomne inak.

Dojednanim o zmluvnej pokute v zmysle bodu 8.1 tohto ¢ldnku Servisnej zmluvy ani zaplatenim
zmluvnej pokuty, nie je nijako dotknuté pravo Objednavatela na ndhradu vzniknutej Skody.

Zmluvné strany sa dohodli, Ze Skoda vo vyske 100 % Celkovej ceny za predmet zmluvy podla prilohy €.
8 tejto Servisnej zmluvy je maximadlnou Skodou, ktoru je mozné ako dosledok porusenia povinnosti v
suvislosti s touto Servisnou zmluvou predvidat a/alebo ktoru je mozné predvidat s prihliadnutim na
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8.6

9.1

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

vSetky skutocnosti, ktoré su v Case podpisania tejto Servisnej zmluvy zmluvnym stranam zname alebo
by mali byt zname pri obvyklej starostlivosti.

Pre zamedzenie pochybnosti pravo Objednavatela pozadovat zmluvni pokutu, nie je Ziadnym
sp6sobom dotknuté uplatnenim naroku na zlavu z ceny za Pausalne sluzby podpory prevadzky v zmysle
¢l. 3 bod 3.7 tejto Servisnej zmluvy.

9. Ukoncenie Servisnej zmluvy

Tato Servisna zmluva sa uzatvara na dobu urcity, a to na dobu 48 (Styridsatosem) mesiacov odo dia
nadobudnutia jej ucinnosti.

Tato Servisnl zmluvu je mozné ukondit pred uplynutim doby v zmysle bodu 9.1 tohto ¢lanku Servisnej
zmluvy:

kedykolvek pisomnou dohodou Zmluvnych stran, a to ku diiu uvedenému v takejto dohode,
vypovedou za podmienok stanovenych v bode 9.3 a 9.4 tohto ¢lanku Servisnej zmluvy,

c. odstupenim od Servisnej zmluvy za podmienok stanovenych v bodoch 9.6 a nasl. tohto ¢lanku
Servisnej zmluvy.

Objednavatel je opravneny Servisnti zmluvu pisomne vypovedat s vypovednou lehotou 3 (tri mesiace),
ktord zacina plynat prvym driom kalendarneho mesiaca nasledujiceho po mesiaci, v ktorom bola
vypoved dorucena Poskytovatelovi, a to vyluéne z nasledovnych dovodov:

a. ak Poskytovatel porusi tuto Servisnd zmluvu podstatnym spésobom alebo
b. ak Poskytovatel opakovane (viac ako 3x (trikrat)) poc¢as obdobia dvoch po sebe nasledujucich
kalendarnych mesiacov) porusi Servisnd zmluvu inym akom podstatnym spésobom.

Objednavatel je opravneny tuto Servisnd zmluvu vypovedat aj bez udania dévodu, a to s vypovednou
lehotou 6 (Sest) mesiacov, ktora zacina plynut prvym driom kalendarneho mesiaca nasledujiceho po
mesiaci, v ktorom bola vypoved doru¢ena Poskytovatelovi.

V pripade ak d6jde k ukonceniu tejto Servisnej zmluvy vypovedou, pravidla ohfadom vysporiadania
plneni, ktoré neboli riadne ukoncené ku driu zaniku Servisnej zmluvy, v zmysle bodu 9.10 tohto ¢lanku
Servisnej zmluvy sa pouZiju rovnako.

Kazda zo Zmluvnych stran je opravnena odstlpit od tejto Servisnej zmluvy v pripade, ak jej takéto
pravo vyplyva zo zakona alebo tejto Servisnej zmluvy, ato vyluéne z dévodov aza podmienok
stanovenych v prislusnom zdkone (napr. § 19 zakona ¢. 343/2015 Z. z., § 15 ods. 1 Zadkona o registri
partnerov verejného sektora, podstatné porusenie zmluvy v zmysle § 345 Obchodného zakonnika)
alebo vyslovne uvedenych nizsie v tejto Servisnej zmluve.

Okrem pripadov, ktoré su za podstatné porusenie oznacené v inych ustanoveniach tejto Servisnej
zmluvy sa za podstatné porusenie Servisnej zmluvy Poskytovatelom povaZuje najma, ak:

a. je Poskytovatel z dovodov vylu€ne na jeho strane v omeskani s neutralizaciou Kritického incidentu
o viac ako dvojnasobok prislusnej Doby neutralizacie incidentu alebo neutralizaciou Zavaziného
incidentu o viac ako trojnasobok prislusnej Doby neutralizacie incidentu,
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9.8.

9.9.

9.10.

sa v obdobi kalendarneho mesiaca vyskytnu viac ako 3 (tri) Kritické incidenty, s ktorych vyskytom je
spojené pravo Objednavatela na zlavu z ceny v zmysle €l. 3 bod 3.7 tejto Servisnej zmluvy,

je Poskytovatel z dovodov vyluéne na jeho strane v omeskani s plnenim objednavky v zmysle ¢l. 3
bod 3.1 Prilohy €. 1 tejto Servisnej zmluvy (¢l. 3 bod 3.8 pism. a. Servisnej zmluvy) o viac ako 30 dni,

. Poskytovatel porusi povinnost v zmysle ¢l. 10 bod 10.5 tejto Servisnej zmluvy, teda ak na plneni

tejto Servisnej zmluvy bude participovat Subdodavatel alebo subdodavatel v zmysle § 2 ods. 1 pism.
a) bod 7 Zakona o registri partnerov verejného sektora, ktorému vznikla v dosledku participacie na
plneni tejto Servisnej zmluvy povinnost zépisu do registra partnerov verejného sektora v zmysle
Zakona o registri partnerov verejného sektora (dalej len ,Register”), pricom tento si tito povinnost
riadne a vcas nesplnil alebo bol z Registra vymazany,

. Poskytovatel postupi alebo zaloZi pohladavku z tejto Servisnej zmluvy voéi Objedndavatelovi v

rozpore s ¢l. 4 bod 4.7 tejto Servisnej zmluvy,
Poskytovatel porusi, resp. nesplni povinnost v zmysle ¢l. 4 bod 4.6 pism. h. a i. tejto Servisnej
zmluvy.

Objednavatel je opravneny odstupit od Servisnej zmluvy aj v pripade, ak:

Qa 0 T o

sa Poskytovatel stane spoloénostou v krize,

Poskytovatel vstupi do likvidacie,

sa proti Poskytovatelovi zacne exekucné konanie,

komukolvek, kto je sucastou organizacie Objednévatela alebo akémukolvek podriadenému ci
zastupcovi Objedndvatela ponukne alebo da uplatok Poskytovatel alebo jeho podriadeny alebo
zastupca,

bude nepochybné, Ze ani po uplynuti doby vzmysle ¢l. 12 bod 12.6 tejto Servisnej zmluvy
Poskytovatel preukdzatelne nie je obozndmeny s IS Objedndvatela v rozsahu potrebnom na riadne
a v€asne poskytovanie Sluzieb v zmysle tejto Servisnej zmluvy,

u Poskytovatela prebehla zmena kontroly, organizaénd zmena, zmena pravnej formy, zmena
Statutarnych orgdnov a tieto zmeny nie su pre Objedndvatela konajluc rozumne a odévodnene
akceptovatelné,

Poskytovatel preda svoj podnik alebo ¢ast podniku a podla Objednavatela sa tym zhorsi
vymozitelnost prav a povinnosti zo Servisnej zmluvy,

Poskytovatel stratil spdsobilost vyZzadovanu zdkonom ¢&. 343/2015 Z. z. pre Ucast na verejnom
obstaravani,

Poskytovatel bude v suvislosti s plnenim podla tejto Servisnej zmluvy pravoplatne odsudeny zo
spachania trestného cinu.

Za podstatné porusenie Servisnej zmluvy Objednavatelom sa povaZuje, ak je Objedndvatel:

a.

b.

v omeskani s platenim svojich penaznych zavazkov a toto omeskanie trva po dobu dlhsiu nez 30 dni
alebo

v omeskani s poskytnutim sucinnosti vzmysle tejto Servisnej zmluvy oviac ako 30 (tridsat)
pracovnych dni.

Odstupenim od Servisnej zmluvy niektorou zo Zmluvnych stran sa Servisna zmluva zrusuje ku dru

dorucenia odstupenia druhej Zmluvnej strane, pricom Ucinky odstupenia sa spravuju prisluSnymi

ustanoveniami Obchodného zakonnika. V pripade odstlpenia od tejto Servisnej zmluvy si Zmluvné

strany ponechaju doposial poskytnuté plnenia, vykonané v sulade s podmienkami uvedenymi v tejto

Strana 23z 92

»Systémova a aplikacna podpora Informacného systému Aplikacnej architektiry a bezpecnostnej infrastruktiry (IS BAI) a stuvisiacej

sietovej infrastruktary*



MINISTERSTVO
SPRAVODLIVOSTI

SLOVENSKE] REPUBLIKY

Servisnej zmluve a jej prilohach a dhrady za ne. Ohladom plneni, ktoré neboli riadne ukoncené ku driu
zaniku Servisnej zmluvy, pripravi Poskytovatel ich inventarizaciu a Objednavatel bude opravneny, ale
nie povinny, ich prevziat, pokial uhradi prislusnd cast ceny plnenia zodpovedajicej miere
rozpracovanosti podla dohody Zmluvnych stran.

9.11. Ak dobjde k ukonceniu tejto Servisnej zmluvy Objednavatelom vypovedou podla bodu 9.3 alebo
odstupenim Objedndvatela od tejto Servisnej zmluvy, je Poskytovatel bez naroku na odmenu, ako aj
akychkolvek vydavkov a nakladov, povinny po dobu, kym Objednavatel'v sulade s pravnym poriadkom
Slovenskej republiky nezabezpeci nového poskytovatela Sluzieb, maximalne vSak po dobu 6 (Siestich)
mesiacov, poskytovat Objednavatelovi nevyhnutnu sucinnost pri prevadzke IS BAI, ato vo forme
odstraniovania Kritickych a Zavaznych incidentov, ako aj odovzdat Objednavatelovi vietky potrebné
informdcie a dokumenty v slvislosti s dodanym plnenim podla Servisnej zmluvy tak, aby nedoslo k
vzniku Skody. Sucinnost priprevadzke IS Objednavatela vo forme odstrarfiovania Kritickych
a Zavainych incidentov podla predchadzajicej vety je Poskytovatel povinny poskytnat v lehotach
ustanovenych touto Servisnou zmluvou pre odstrafiovanie prislu$nej kategérie Incidentov predizenych
na dvojnasobok.

9.12. Zmluvné strany sa zaroven vyslovne dohodli, Ze Poskytovatel je povinny v lehotdch stanovenych
Objednavatelom, ktoré nemézu byt kratsie ako 3 (tri) pracovné dni, poskytnut Objednéavatelovi vietku
stcéinnost, ktord bude po nom Objednavatel odévodnene pozadovat za Ucelom plynulej zmeny, resp.
nahradenia poskytovatela SluZieb pre IS BAIl, najm4, ale nie len v podobe poskytnutia potrebnych
informdcii a vysvetleni, a to:

a. po dobu poslednych (6) Siestich mesiacov pred planovanym ukoncenim tejto Servisnej zmluvy
uplynutim ¢asu v zmysle €l. 9 bod 9.1 tejto Servisnej zmluvy, pricom v takom pripade je odmena za
poskytovanie tejto sucinnosti zahrnutd v mesacnom pausale v zmysle €l. 3 bod 3.1 pism. a. tejto
Servisnej zmluvy alebo

b. po dobu 3 (troch) mesiacov, od kedy Objednavatel zabezpeci nového poskytovatela Sluzieb pre IS
BAI v pripade, ak dbjde k ukonceniu tejto Servisnej zmluvy odstupenim od nej zo strany
Objednavatela alebo vypovedou podla bodu 9.3 tejto Servisnej zmluvy, ato bez naroku na
akukolvek odmenu a/alebo ndhradu ndkladov.

9.13. Zanik tejto Servisnej zmluvy nema vplyv na prava a povinnosti Zmluvnych stran, ktoré vznikli pocas
existencie Servisnej zmluvy a podla svojej povahy maju trvat nadalej, predovsetkym na zavazky
sUvisiace s bezpe€nostou a ochranou informdcii, ako ani na zavéazky poskytovania stuéinnosti v zmysle
bodov 9.11 a 9.12 tohto ¢lanku Servisnej zmluvy a dojednania Zmluvnych stran vo vztahu k zmluvnym
pokutdm pre pripad omeskania a/alebo neposkytnutia suc¢innosti Poskytovatelom v zmysle vyssie
oznacenych ustanoveni Servisnej zmluvy.

10. Subdodavatelia a kl'ucovi experti
10.1 Poskytovatel je opravneny plnit tito Servisni zmluvu aj prostrednictvom tretich subjektov (dalej len
»,Subdodavatel”), pricom Poskytovatel bez obmedzenia zodpoveda za odbornu starostlivost privybere
Subdodavatela, ako aj za sluzby vykonané a zabezpecené na zdklade zmluvy o subdodavke.
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10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

Zoznam vsetkych znamych Subdodavatelov v ¢ase uzatvorenia tejto Servisnej zmluvy v rozsahu (i)
meno a priezvisko alebo obchodné meno, resp. nazov, (ii) adresa pobytu alebo sidlo, (iii) ICO alebo
datum narodenia, ak nebolo pridelené ICO, (iv) struény opis €asti Servisnej zmluvy, ktord bude
predmetom subdodavky, podiel subdodéavky a (V) idajov o osobe opravnenej konat za Subdodavatela
v rozsahu meno a priezvisko, adresa pobytu, ddtum narodenia, je uvedeny v Prilohe €. 9 tejto Servisnej
zmluvy.

Akakolvek zmena a/alebo doplnenie Subdodévatela je mozna len na zaklade dodatku k tejto Servisnej
zmluve. Objedndvatel sa zavazuje, Ze bez dovodu neodoprie uzatvorenie takéhoto dodatku k tejto
Servisnej zmluve. Objednavatel je povinny poskytnut sicinnost k uzatvoreniu dodatku k tejto Servisnej
zmluve, ktorého predmetom bude zmena a/alebo doplnenie Subdodavatela, a to tak, aby bol dodatok
uzatvoreny do 30 (tridsiatich) dni, od kedy ho Poskytovatel poziada o zmenu a/alebo doplnenie
Subdodavatela a poskytne mu vsetky Udaje a vysvetlenia na Ucely postdenia zmeny a/alebo doplnenia
Subdodavatela..

Poskytovatel je povinny oznamit Objednavatelovi akikolvek zmenu udajov o Subdodavatelovi
uvedenom v Prilohe ¢. 9 tejto Servisnej zmluvy, a to bezodkladne, najneskor vsak do 3 (troch) dni,
odkedy k zmene Udajov doslo.

Poskytovatel je povinny zabezpecit, aby jeho Sudodavatelia a subdodavatelia v zmysle § 2 ods. 1 pism.
a) bod 7 Zakona o registri partnerov verejného sektora, ktorym v stvislosti s touto Servisnou zmluvou
vznikla povinnost zapisu do Registra boli riadne, v€as a po celu dobu trvania tejto Servisnej zmluvy
zapisani do Registra.

Za ucelom kontroly plnenia povinnosti Poskytovatela v zmysle bodu 10.5 tohto ¢lanku Servisnej zmluvy
je Poskytovatel povinny kedykolvek na vyzvu Objedndvatela bezodkladne, najneskor vsak do 3
pracovnych dni, predlozit Objednavatelovi zoznam vsetkych subdodavatelov v zmysle § 2 ods. 1 pism.
a) bod 7 Zakona o registri partnerov verejného sektora, ktori naplifiaju defini¢né znaky partnera
verejného sektora v zmysle § 2 ods. 1 pism. a) bod 7 a § 2 ods. 2 Zakona o registri partnerov verejného
sektora, v dbsledku ich participacie na plneni tejto Zmluvy (dalej len ,Zoznam”) a zaroven vsetky
zmluvy so subdodavatelmi identifikovanymi v Prilohe ¢. 9 Servisnej zmluvy, resp. nasledne
doplnenymi/ zmenenymi postupom podla bodu 10.3 tohto ¢lanku Servisnej zmluvy, ktorych neuviedol
v Zozname a nie sU zapisani v Registri. Za Uplnost a pravdivost poskytnutych Gdajov nesie plnu
zodpovednost Poskytovatel.

V pripade ak Poskytovatel porusi povinnost podla bodu 10.5 tohto ¢lanku Servisnej zmluvy, a teda
bude tato Servisna zmluva plnena (resp. budu na jej plneni participovat) subdodavatelmi, ktori si riadne
nesplnili svoju zakonnu povinnost zapisu do Registra (resp. jeho udrziavania), ma Objednavatel pravo
na zmluvnd pokutu od Poskytovatela vo vyske 5.000,- € (slovom pattisic eur), ato za kazdého
Subdodavatela a subdoddvatela vzmysle & 2 ods. 1 pism. a) bod 7 Zakona o registri partnerov
verejného sektora, ktory sa riadne a v¢as nezapiSe do Registra, resp. bude z Registra vymazany.

V pripade omeskania Poskytovatela so splnenim povinnosti v zmysle bodu 10.6 tohto ¢lanku Servisnej
zmluvy ma Objednavatel pravo na zmluvnu pokutu vo vyske 500,- € (slovom patsto eur), a to za kazdy
aj zacaty den omeskania, maximalne vSak vo vyske 100.000,- € (slovom stotisic eur).

Poskytovatel je povinny na plnenie tejto Servisnej zmluvy pouZit expertov, prostrednictvom ktorych
preukazoval splnenie podmienok Ucasti vo verejnom obstardvani a ktori splnili podmienky ucasti
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uréené Objednavatela podla § 34 ods. 1 pism. g) zakona ¢. 343/2015 Z. z., a to pocas doby trvania
Servisnej zmluvy. Zoznam expertov podla predchadzajlcej vety tvori ako Priloha ¢. 10 neoddelitelnud
sucast tejto Servisnej zmluvy, pricom Poskytovatel je povinny tento zoznam aktualizovat, a to po
predchadzajucom schvaleni zmeny experta zo strany Objdnavatela v zmysle nasledujuceho bodu tohto
¢lanku Servisnej zmluvy. Aktualny zoznam expertov je Poskytovatel povinny zaslat Objednavatelovi
elektronicky bezodkladne po schvaleni zmeny.

10.10 Poskytovatel je povinny vyZiadat si vopred pisomny suhlas Objednavatela, tykajlci sa zmeny expertov,

ktorych pouzZiva na realizaciu tejto Servisnej zmluvy. V pripade, ak niektory z expertov ukonci
spoupracu s Poskytovatelom, v pripade umrtia experta alebo v inom relevantnom pripade, ktory
zabrafiuje expertovi riadne vykonavat plnenie tejto Servisnej zmluvy, je Poskytovatel povinny o tejto
skutocnosti bez zbytoéného odkladu pisomne informovat Objednavatela. Poskytovatel sa zavazuje, ze
bude mat na realizaciu plnenia k dispozicii minimalne taky pocet exeprtov, aky bol stanoveny v rdmci
podmienok Ucasti na verejnom obstardvaniu k predmetu tejto Servisnej zmluvy. Pri zmene experta,
musi tento expert spiiiat minimalne poziadavky stanovené Objednavatelom v ramci podmienok Ucasti
na verejnom obstaravani k predmetu tejto Servisnej zmluvy. Ziadost o pisomny sthlas pri zmene
experta predloZi Poskytovatel v pisomnej forme spolu s dokladmi preukazujucimi splnenie
predmetnych minimalnych poZziadaviek na expertov pred ich nastupom na vykon ¢innosti podla tejto
Servisnej zmluvy. Po kladnom stanovisku Objednavatela méze prislusny expert zacat vykonavat
prislusné Cinnosti v rdmci plnenia tejto Servisnej zmluvy.

10.11 Pre zamedzenie pochybnosti, v pripade aktualizacie Prilohy €. 9, t. j. zmena Udajov o Subdodavateloch,

111

ako ani v pripade aktualizacie Prilohy €. 10, t. j. zmena udajov o kfucovych expertoch, resp. zmena
a/alebo doplnenie klu¢ového experta, nie je potrebné vyhotovit dodatok k tejto Servisnej zmluve.

11. Oznamovanie a vzajomna komunikacia Zmluvnych stran

Ak v tejto Servisnej zmluve nie je ustanovené inak, akékolvek oznamenia, suhlas, schvalenia alebo
rozhodnutia vyZzadované alebo predpokladané podla tejto Servisnej zmluvy a/alebo dokumenty jednej
zmluvnej strany adresované druhej zmluvnej strane, musia byt vyhotovené pisomne v slovenskom
jazyku a podpisané prislusnou zmluvnou stranou, resp. oboma Zmluvnymi stranami, ak to vyplyva
z kontextu danej pisomnosti, a dorucené druhej zmluvnej strane formou doporucenej zasielky,
pripadne prostrednictvom kuriérskej sluzby, osobne alebo elektronickou posStou na nasledovné adresy:

Pre Objednavatela:

Mgr. Ing. Peter Kvasnica, PhD
Ralianska 71

813 11 Bratislava

Tel.: 02/888 91 201

E-mail: it.bai@justice.sk

Pre Poskytovatela:

Mlynské Nivy 55
821 09 Bratislava
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11.2
11.3

11.4

11.5

11.6

12.1

12.2

12.3

Odosielatel akejkolvek pisomnej spravy méze pozadovat pisomné potvrdenie prijemcu.

Kazda komunikdcia tykajica sa platnosti alebo Ucinnosti tejto Servisnej zmluvy, jej zaniku ¢i zmeny
musi byt pisomna a doru¢ovana vyhradne postou ako doporuéena zasielka, kuriérom alebo osobne.

Akakolvek pisomnost doruéovand v suvislosti s touto Servisnou zmluvou sa povaZuje za dorucent
druhej zmluvnej strane v pripade doruc€ovania prostrednictvom:

a. elektronickej posty (e-mail) driom, kedy zmluvnd strana, ktora prijala e-mail od odosielajucej strany
potvrdila jeho prijatie odoslanim potvrdzujuceho e-mailu odosielajicej zmluvnej strane. Prijimajuca
zmluvna strana je povinna dorucit odosielajucej zmluvnej strane potvrdenie o prijati e-mailu do 48
hodin, inak je odosielajica strana povinna telefonicky kontaktovat prijimajicu stranu ohladom
zistenia dovodov nedorucenia prijatia e-mailu, ak prijimajuca strane bezdoévodne nepotvrdila
prijatia e-mailu, povaZzuje sa e-mail za doru¢eny diiom jeho odoslania odosielajucou stranou,

b. posty, kuriérom alebo v pripade osobné dorucovania, doru¢enim pisomnosti adresatovi s tym, Ze v
pripade dorucovania prostrednictvom posty musi byt pisomnost zaslana doporuéene s doru¢enkou
preukazujucou dorucenie na adresu prislusnej zmluvnej strany. V pripade dorucovania inak ako
postou, je mozné pisomnost dorucovat aj na inom mieste ako na adrese prislusnej zmluvnej strany,
ak sa na tomto mieste zmluvna strana v ¢ase dorucenia zdrZuje. Za den dorucenia pisomnosti sa
povazuje aj den, v ktory zmluvna strana, ktord je adresatom, odoprie dorufovanu pisomnost
prevziat, alebo treti defi odo dnia uloZenia zasielky na poste, doru¢ovanej postou zmluvnej strane,
alebo v ktory je na zasielke, dorucovanej postou zmluvnej strane, preukazatelne zamestnancom

IM

posty vyznacend poznamka, ze ,adresat sa odstahoval”, ,,adresat je neznamy*” alebo ina poznamka

podobného vyznamu, ak sa sucasne takato poznamka zaklada na pravde.

Kazda zmluvna strana je povinna predloZit zoznam jej Opravnenych osdb, ktory okrem identifikaénych
a kontaktnych udajov obsahuje aj rozsah oprdvneni konkrétnej Oprdvnenej osoby, ato do 15
(patnastich) dni odo dfia nadobudnutia uc¢innosti tejto Zmluvy.

Kazda zmluvna strana sa zavézuje bezodkladne pisomne oznamit druhej zmluvnej strane akukolvek
zmenu svojich kontaktnych Udajov uvedenych v bode 11.1 tohto ¢lanku Servisnej zmluvy, ako aj zmenu
v zozname Opravnenych os6b v zmysle bodu 11.5 tohto ¢lanku Servisnej zmluvy, a to bez potreby
uzatvorenia dodatku k tejto Servisnej zmluve.

12. Ostatné dojednania

Poskytovatel bude poskytovat Sluzby podla tejto Servisnej zmluvy v sidle Objednavatela, v mieste
umiestnenia infrastruktury Objedndvatela (Datacentrum Kopcianska), v mieste umiestnenia vladneho
cloudu alebo prostrednictvom vzdialeného pristupu, ak sa Zmluvné strany nedohodnu inak.

Objedndvatel bezodkladne po nadobudnuti G¢innosti tejto Servisnej zmluvy zabezpedi Poskytovatelovi
pristup k produkénému prostrediu IS Objedndvatela, a odovzdd Poskytovatelovi uplny aktudlny
zdrojovy kdd a Dokumentdciu na zaklade pisomného preberacieho protokolu.

Objednavatel poskytuje Poskytovatelovi bezodplatne sthlas na pouZitie ¢asti IS Objednavatela a/alebo
Dokumentacie, ktoré st predmetom autorskopravnej ochrany a vo vztahu ku ktorym je Objednavatel
opravneny takyto suhlas udelit v zmysle zmluvnych dokumentov s$pecifikovanych v bode 1.1 pism. h)
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124

12.5

12.6

12.7

12.8

12.9

tejto Servisnej zmluvy, a to v rozsahu potrebnom a nevyhnutnom na Ucely riadneho a vcasného
poskytovania Sluzieb podla tejto Servisnej zmluvy Poskytovatelom.

Poskytovatel je povinny po cely ¢as trvania tejto Servisnej zmluvy umoznit Objednavatelovi pristup na
verziu vyvojovej Casti IS Objednavatela urcenu len na citanie (,read only“), z ktorej nie je moiné
vstupovat do Ziadneho z prostredi IS Objednavatela.

Poskytovatel je povinny bezodkladne po dodani zdrojového kédu a Dokumentdcie podla bodu 12.2.
tohto ¢lanku Servisnej zmluvy zabezpedit si vsetky podmienky v rozsahu potrebnom na riadne a véasné
poskytovanie Sluzieb v zmysle tejto Servisnej zmluvy, najma zabezpedit si vyvojové a testovacie
prostredie a oboznamit sa s IS Objednavatela.

Zmluvné strany sa vyslovne dohodli, Ze do ¢asu, kym nebude mat Objednavatel za preukazané, resp.
nebude zo skutkovych okolnosti nepochybné, Ze Poskytovatel si zabezpecil vsetky podmienky
v rozsahu potrebnom na riadne a vcasné poskytovanie sluzieb v zmysle tejto Servisnej zmluvy (bod
12.2 tohto ¢lanku Servisnej zmluvy), najdlhsie vSak po dobu 1 (jedného) mesiaca odo dia poskytnutia
zdrojovych kédov a Dokumentacie vzmysle bodu 12.2 tohto ¢lanku Servisnej zmluvy, nevznikd
Objednavatelovi

a. prdvo na zmluvnu pokutu za omeskanie Poskytovatela s odstranenim Incidentu v zmysle €l. 8 bod
8.1 pism. a. a b. tejto Servisnej zmluvy ani

b. pravo na zlavu z ceny prislusSného pausalneho poplatku v zmysle ¢l. 3 bod 3.7 tejto Servisnej
zmluvy a ani

c. pravo odstlpit od Servisnej zmluvy v pripade, ak sa Poskytovatel omeska s odstranenim Incidentu,
a to bez ohladu na skutocnost, ¢i takéto omeskanie predstavuje podstatné porusenie Servisnej
zmluvy alebo nepodstatné porusenie Servisnej zmluvy.

Poskytovatel je povinny pri dodani akéhokolvek Komponentu (t. j. pri podpise akceptacného
protokolu) a pri skonceni tejto Servisnej zmluvy odovzdat Objednavatelovi zdrojovy kdd v jeho Uplnej
a aktudlnej podobe a vsetky konfiguracie vyvojového prostredia a ich sucasti a Dokumentaciu
(minimalne v rozsahu: pouZity programovaci jazyk, navod na skompilovanie a spustenie programu,
priruc¢ky a ndvody pre pouzitie programu, ktorého zdrojovy kéd sa odovzdava).

Ustanovenie bodu 12.6 tohto ¢lanku Servisnej zmluvy sa nepouZzije v pripade flagrantného porusenia
povinnosti zo strany Poskytovatela, predovsetkym vsak v pripade ak Poskytovatel neodstrafiuje
Incident vObec, ako aj v pripade, ak Poskytovatel nevynaloZi vSetky zdroje a vsetko usilie, ktoré je
mozné od neho spravodlivo pozadovat, za i¢elom riadneho a véasného odstranenia Incidentu.

Ustanovenia bodov 12.6 a 12.8 tohto ¢lanku Servisnej zmluvy platia rovnako aj v pripade, ak sa
kedykolvek v lehote do 3 (troch) mesiacov odo dna poskytnutia dokumentacie v zmysle bodu 12.2
tohto ¢lanku Servisnej zmluvy preukaZe, resp. Poskytovatel zisti, Ze IS Objednavatela nezodpoveda
aktualnym Specifikaciam funkénych a nefunkcnych poZiadaviek v stlade s aktudlnou dokumentaciou k
IS Objedndvatela ku driu uzatvoreniu Servisnej zmluvy.
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13.1

13.2

13.3

13.4

13.5

13.6

13.7

13.8

13.Zaverecné ustanovenia

Suvisiace prava a povinnosti Zmluvnych stran vyslovne neupravené touto Servisnou zmluvou sa riadia
prislusnymi ustanoveniami Obchodného zakonnika, Autorského zdkona a ostatnymi prislusnymi
vSeobecne zavaznymi pravnymi predpismi platnymi a G¢innymi na Uzemi Slovenskej republiky.

Ak sa preukaze, Ze niektoré z ustanoveni Servisnej zmluvy (alebo jeho ¢ast) je neplatné alebo neucinné,
takato neplatnost alebo neléinnost nema za nasledok neplatnost alebo nedcinnost dalSich ustanoveni
Servisnej zmluvy (alebo zostavajucej ¢asti dotknutého ustanovenia), alebo samotnej Servisnej zmluvy,
pokial to nie je vylucené v zmysle prislusnych pravnych predpisov. V takomto pripade sa Zmluvné
strany zavazuju bez zbyto¢ného odkladu nahradit takéto ustanovenie (jeho ¢ast) novym ustanovenim,
ktoré sa ¢o najviac priblizi k ucelu neplatného alebo neucinného ustanovenia (alebo jeho casti), ktory
v Case uzavretia tejto Servisnej zmluvy jej Zmluvné strany sledovali. Obdobne budld Zmluvné strany
postupovat aj v pripade, ak sa zisti, Zze niektoré z ustanoveni tejto Servisnej zmluvy je nevykonatelné.

Akékolvek pripadné spory, ktoré vzniknu v suvislosti s touto Servisnou zmluvou, resp. v suvislosti
s plnenim zavdzkov ztejto Servisnej zmluvy vyplyvajicich, sa Zmluvné strany zavazuja riesit
prednostne spolo¢nym rokovanim a formou mimosudnej dohody. Ak sa takyto spor nepodari vyriesit
ani vzajomnymi rokovaniami Zmluvnych stran v primeranej lehote v dizke najmenej 90 dni odo dria
vzniku sporu, je ktordkolvek zmluvna strana opravnena podat ndvrh na prislusny sid v Slovenskej
republike, aby o tomto spore konal a rozhodol.

S vynimkami uvedenymi v tejto Servisnej zmluve je tito Servisnt zmluvu mozné menit a/alebo dopliiat
vyluéne formou pisomnych a vzostupne ocislovanych dodatkov podpisanych opravnenymi zastupcami
Zmluvnych stran, a to za dodrzania podmienok stanovenych v § 18 zakona ¢. 343/2015 Z. z.

Servisna zmluva sa vyhotovuje v 7 (siedmich) rovnopisoch v slovenskom jazyku, z ktorych Objednavatel
dostane 5 (pat) a Poskytovatel 2 (dva) rovnopisy.

Servisna zmluva nadobuda platnost diom jej podpisania opravnenymi zdstupcami Zmluvnych stran
a Ucinnost v den nasledujuci po dni jej zverejnenia v zmysle § 47a zakona ¢. 40/1964 Zb. Obciansky
zakonnik v spojeni s § 5a zakona ¢. 211/2000 Z. z.

Zmluvné stany vyhlasuji, Ze tato Servisnd zmluvu uzatvaraju na zdklade ich skutocnej, slobodnej a
vaznej vole, ktoru prejavili urcito a zrozumitelne, Servisnd zmluvu uzatvorili dobromyselne a v dobrej
viere a neuzatvorili ju v omyle, ani pod natlakom a ani za ndpadne nevyhodnych podmienok, Servisnu
zmluvu si precitali, obsahu porozumeli a na znak suhlasu s obsahom Servisnej zmluvy ju vlastnorucne
podpisali.

Neoddelitelnou sucastou tejto Servisnej zmluvy su nasledovné prilohy:

a. Priloha ¢. 1 —Parametre a podmienky poskytovania SluZieb;
b. Priloha ¢. 2 — Formular PoZiadavka na Sluzby rozvoja;
c. Priloha ¢. 3 — Formuldr Studia realizovatelnosti a analyza dopadov;
d. Priloha ¢. 4a — Formular Cenova kalkulacia;
Priloha ¢. 4b — Formuldr Objedndavka na Sluzby rozvoja;

o

Priloha €. 5 — Formuldr Plan realizacie zmeny;
f.  Priloha ¢. 6 — Formular Akceptacny protokol SluZieb rozvoja;
g. Priloha ¢. 7 — Formular report o vykonanych Sluzbach podpory prevadzky;
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h. Priloha ¢. 8 — Cennik jednotkovych sadzieb Poskytovatela pre Sluzby rozvoja a Cennik SluZby
podpory prevadzky;
i.  Priloha ¢. 9- Zoznam subdoddvatefov;
j.  Priloha ¢. 10 — Zoznam kltucovych expertov;
k. Priloha ¢. 11 ~ JIRA;
| Priloha €. 12 — Zmluva o zabezpeceni pinenia bezpeénostnych opatreni
a notifikacnych povinnosti;
m. Priloha ¢. 13 - Klasifikacia vad
n. Priloha €. 14 —Zmluva o spracdvani osobnych Gdajov v mene prevadzkovatela.

Za Poskytovatela: Za Objednavatela:

23 SEP. 2074

V Bratislave, dria 18. 9. 2024

Ing. Csaba Barath "/ JUDr. Andrej Holak
predseda predstavenstva any%a}omniﬁsluiobného Gradu
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Priloha €. 1 — Parametre a podmienky poskytovania Sluzieb

Obsah prilohy
1. Opis sucasného stavu

2. Sluzby podpory prevadzky

2.1.  Zoznam cinnosti vykonavanych v ramci SluZieb podpory prevadzky
2.2. Helpdesk

2.3.  Postup pririeseni Incidentov/poZiadaviek

2.4.  Parametre kvality poskytovanej sluzby

2.5.  Akceptacné konanie

3. Sluzby rozvoja

3.1. Postup objednania Sluzby rozvoja

3.2.  Parametre kvality poskytovanej sluzby
3.3.  Akceptacné konanie

3.4. Hodnotenie kvality poskytnutej sluzby

4. Sluzby maintenance
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1. Opis sucasného stavu

Opis predmetu zakazky - IS BAI

Informacny systém BAI sa sklada z tychto hlavnych modulov:

1. Centralna sprava pouZivatelov (IAM)
PKI infrastruktura (PKI)

Integracna platforma (IP)
Prostriedky pre zvySenie bezpecnosti

PwnN

1. CENTRALNA SPRAVA POUZIVATELOV

Modul sprava pouZivatelov (resp. Identity and Access Management - IAM) poskytuje jednotné a centralne
sluzby pre ostatné rezortné systémy v nasledujucich oblastiach:

e identifikacia a autentifikacia pouzivatelov,

e autorizadciu pouZivatelov - riadenie pristupov k informacnym zdrojom a funkcidm informacnych
systémov,

e sprdvy pouzivatelov a ich autorizacnych udajov.

Modul spravy pouzivatelov (IAM) je implementovany na produkte D.IAM od spolo¢nosti DITEC s rozSireniami
a customizaciou vyuzitim technoldgii Microsoft .Net.

V ramci funkénosti modulu je implementovany aj zber Ziadosti o zriadenie pristupu (registracny formular) a
nasledne v rdmci rozhrania modulu IAM funkénost pre spracovanie podanych Ziadosti vo vazbe na funkcie
spravy pouzivatelov a riadenie pristupov.

Pouzivatelia su ¢leneni na:

e interni pouzivatelia (pouzivatelia internych systémov),
e externi pouzivatelia (obcan, pravnicky subjekt v zastipeni opravneného pouzivatela a externé systémy).

Modul IAM podporuje funkcionalitu:

e sprava identit — sprava internych, tak aj externych pouZivatelov. V praxi to znamena vedenie a
administracia registra pouzivatelov, ktory prepaja ich identitu s identifikdtorom pouZivatela,
autentifikanymi néstrojmi a opravneniami, ktoré su pouzivatelovi pridelené. Evidencia pouzivatelov je
rozdelena podla sp6sobu pristupu na:

o verejnl zénu - externi pouZivatelia (fyzickd osoba, pravnickd osoba, resp. externé systémy
pristupujlce v ich mene)
o privatnu zénu - interni pouZzivatelia (Uradnik, sudca, atd’) a interné agendové systémy.

e autentifikacia pouzivatelov — preverenie deklarovanej identity pouZivatela prostrednictvom pouZzitia
autentifikaéného predmetu (meno/heslo, token, prihlasovaci certifikit a pod.). Pre autentifikaciu
pouzivatela je k dispozicii viacero autentifikacnych mechanizmov viazanych na jeho identitu:

o verejnazéna
= Jutentifikdcia cez meno/heslo
= autentifikdcia prostrednictvom X.509 certifikatu
e rozsirenie o podporu QmC pre ukladanie a poskytovanie Udajov o mandantovi a
mandate
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» service provider pre autentifikaény modul UPVS pri¢om je podporovana autentifikdcia

prostrednictvom:
e meno/heslo
e elD

e elDAS Node pre zahrani¢né osoby
= identity provider pre autentifikacny modul UPVS - autentifikacny server pre
autentifikaciu prostrednictvom advokatskych preukazov Slovenskej advokatskej komory
o privatna zéna
= Jutentifikdcia cez meno/heslo
= autentifikacia cez X.500 directory services (konkrétne Microsoft Active Directory), ktoré
vystavuje sluzby cez LDAP protokol

e sprava pristupovych prav a riadenie pristupov - riadenie opravneni k pristupu k informdacidm a sluzbam
informacnych systémov. Zakladnym prvkom hierarchie riadenia pristupov je opravnenie, ktoré bude
autorizovat daného pouzZivatela pre vyuzitie operacie alebo funkcie systému. Opravnenie je viazané na
rolu, ku ktorej je konkrétny pouzivatel po autorizacii priradeny. Tato hierarchia umoznuje detailne skladat
role z opravneni na operdcie zodpovedajuce niektorej z komplexnejsich ¢innosti. Skupiny zodpovedaju
vySsSim celkom zoskupujicim viaceré cinnosti do typovych zaradeni pouZivatelov reprezentované
skladanim skupin z jednotlivych roli. V ramci riadenia pristupov su pouzivatelia zarad'ovany do skupin —
potom pri autorizacii pouZivatelov je overovana dostupnost pozadovanych opravneni na zaklade ich
zaradenia do skupin a v nich obsiahnutych roliach.

e single sign-on — jednotné prihlasovanie pouzivatelov raz a do vsetkych systémov, t.j. po Uspesnej
autentifikacii pouzivatela je jeho identita prendsana do vsetkych systémov a pouzitd pre riadenie jeho
opravneni. Pouzivatel sa teda nemusi autentifikovat (prihlasovat) do kazdého systému samostatne.

e monitorovanie a audit — zakladnou funk¢énostou st prehlady spravy pouzivatelov a riadenia pristupov —
okrem Standardnych prehladov objektov a ich hierarchie, aj informdacie o vykonanych operaciach.

1.1. KKONCEPT RIESENIA IAM

Identifikacny a autorizacny modul (IAM) je centralny modul pre jednotnu identifikaciu, autentifikaciu a
autorizaciu pouZivatefov v rdmci systému a ponuka udaje pre ostatné moduly systému tak, aby mohli
kvalifikovane riesit autorizaciu.

Sucastou riesenia je samostatny centralny IAM pre Externych pouZivatelov (IAM-Externy) a samostatny
centralny IAM pre Internych pouzivatelov (IAM-Interny).

Nasledujuci obrazok znazornuje koncept riesenia IAM:
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. o ClaimSetld, ClaimSet « AD,LP, Cerfficate, UPVS

*  Expiration (from,to) .

sluzby IAM S o

* Vyuziva sluzby IAM-u na identifikaciu a o VerifyClaim, VerifyClaims

autentifikacia pouzivatela %ﬂ X §

+ TokenCheck (hash tokenu) Klient wra, library (.Net, Javal

IAM (Core) I I l
+ |dentifikainé a autorizaéné sluzby & ji
Liaeiobiekly Aktudlne tokeny . -
Taburka faktov (claims) P°:[i,i"mrky et A
Admin modul « Row -> Of(T ID), OK(T,ID), R(T), D(from, to) .
Typ relacii ' Typ objektov ' Pouzivatel
Web stranky . FO
e Systém
* Superuser (admin |IAM-u)

_.i Prenos udajov |
+ plugins pre jednotlivé zdrojové agendy |

Zdrojové systémy

1 f‘ s FO.Faly (relacie)

* ManaZment zdrojovych dat

Zakladné zdrojové systémy - poskytnuté v ramci IAM

Evidencia pouzivatefov Organizacna Struktura - Evidencia externych
systému - EPS osT systémov - EES PKI Modul Externy zdrojovy
(Pouivatelské iy, skupiny, role, (O ., orgal Zlozky, acie o externych subjektoch, (Certifikaty) systém
opravnenia) osoby) Kontaktng asoby)

@ ﬂ - D

V ramci infrastruktury IAM vystupuju nasledujuce typy modulov, resp. sluZieb:

e |AM core — poskytuje

O
O

O
O
O

identifikacné a autorizacné sluzby
zakladny manaZment pouZzivatelskych uctov
=  Admin modul - pre administratorov
= Web stranky - pre klientov (napr. prihlasovacie a odhlasovacie stranky)
spravu prenosu dat zo zdrojovych systémov
manazment aktudlnych tokenov
logovanie a reportovanie

e Zdrojové systémy — poskytnuté v rdmci IAM su

e}

O
O
O

Evidencia pouZivatelov systému (EPS) — rozsireny manazment pouzivatelskych Gctov, skupin, roli
a opravneni

Organizacna Struktura (OST) — organizacie, organizacné zlozky, zamestnanci

Evidencia externych systémov (EES) — informdcie o externych subjektoch, kontaktné osoby

PKI modul (PKI) - certifikaty, CRL-ka

e Systémy pouZivajuce sluzby IAM

IAM core zhromaZduje data od zdrojovych systémov (EPS, OST, EES, PKIl). V pripade potreby uUdaje
zhromazdené v IAM core je mozné rozsirit o data externych zdrojovych systémov.

IAM poskytuje data o prihldasenom pouzivatelovi pomocou $pecidlneho objektu (resp. Struktury) — tokenu.
Token obsahuje nasledujuce typy udajov:

o Tokenld —identifikator tokenu
e (ClaimSetld —identifikator (verzia) sady znamych faktov

e ClaimSet — sada znamych faktov o pouzivatelovi (napr. pouzivatel patri do skupiny XY alebo
pouzivatel ma opravnenie ZW)
e Expiration — platnost tokenu od/do

Strana 34z 92

»Systémova a aplikacna podpora Informacného systému Aplikacnej architektiry a bezpecnostnej infrastruktiry (IS BAI) a stuvisiacej

sietovej infrastruktary*



MINISTERSTVO
SPRAVODLIVOSTI

SLOVENSKE] REPUBLIKY

e Subject — komu bol token vydany resp. aky systém vyziadal token
e Issuer —kto vydal token (IAM)
e Sign — elektronicky podpis

Pre jednoduchsie pouzitie sluzieb IAM je poskytnuta klientska kniznica (Wrapper) pre .Net a Java vyvojovu
platformu.

1.2. ARCHITEKTURA RIESENIA IAM

Riesenie je rozdelené na produkcne a testovacie prostredie v ddtovom centre:

Datowé centrum D

lnew«\l

J \ Luauea\ancer _
,VQ_ ——
= 9
“DB[ IAM-ASE 6t M DB.Ext

f\ny extemy systém I Load Bplancer

[] NG esiovae segment 1) e

DMZ segment obsahuje:

e |AM-AS-Ext: Aplikacna farma IAM pre externych pouZivatelov.
e |AM-DB-Ext: Databazovy cluster IAM pre externych pouZivatelov.

Aplikacny segment obsahuje:
o |AM-AS-Int: Aplika¢na farma IAM pre internych pouzivatelov.
Datovy segment obsahuje:

o |AM-DB: Databazovy cluster pre IAM internych pouzivatelov.

1.3. SUBMODUL PRE PRIHLASOVANIE ADVOKATSKYM PREUKAZOM

Modul IAM bol rozsireny o sluzby Autentifikacného servera pre advokatske preukazy. Sluzby tohto servera
umoznuju advokatom registrovanym v Slovenskej advokatskej komore (SAK) pouzivat ako autentifikacny
prostriedok advokatske preukazy pre autentifikaciu/prihlasovanie sa na portél slovensko.sk a nasledne
vyuzivat sluzby pristupovych miest OVM, napr. portalu Ministerstva spravodlivosti SR. Na autentifikaciu sa
daju vyuzivat komerc¢né certifikaty z advokatskeho preukazu. Privatny klU¢ tohto certifikatu je uloZeny na
Cipovej karte, ktora je kvalifikovanym bezpecénych zariadenim na vytvaranie elektronického podpisu (QSCD),
obdobne ako elD karta. Pouzitie tohto certifikatu pre autentifikaciu je viazané jednak na pouzitie karty
advokatskeho preukazu, ako aj na zadanie PIN kédu, obdobne ako poutZitie elD karty. Tieto certifikaty su
vydavané v registracnej autorite prevadzkovanej Slovenskou advokatskou komorou .

1.3.1. Sposob realizacie SAK

Riesenie spociva v pouziti bezpecnych certifikatov pre Ucely autentifikacie pouzivatela. Autentifikacné servre
pre tieto certifikaty prevadzkuje MSSR.
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Registracia identit

Jednotlivé certifikaty uréené pre autentifikaciu advokatov a spojenie s identitami zabezpecuje SAK. Pri vydani
advokatskeho preukazu je certifikat automaticky zapisany do autentifikacného systému spolu s vdzbou na
identitu konkrétneho advokata, ktord je synchronizovand s RFO (v pripade slovenskych obcanov).
Autentifikacny systém spolu s identitou vedie poZzadovany rozsah informdcii o danej identite, ktoré vyZaduje
modul UPVS IAM pre vytvorenie SAML tokenu.

V pripade zruSenia preukazu advokata alebo kompromitacie certifikatu pre autentifikaciu, SAK zabezpeci jeho
oznacenie v evidencii autentifikacného systému ako neplatného pre autentifikaciu, ¢im tento nebude mozné
pouzit pre Ucely autentifikacie advokata. Tymto nie je automaticky zabezpecené jeho zrusenie u vydavatela,
a preto je mozné ho pouzit na iné Gcéely (napr. pristup k sluzbe ¢asovej peciatky). Systém vsak identifikuje
zruSenie certifikdtu u vydavatela a po jeho zruSeni bude znemoZnené jeho pouZitie na autentifikaciu
pouzivatela.

2.  PKI INFRASTRUKTURA

Obsahom PKI modulu je hardware a sluzby v suvislosti so zaistenim vydavania kvalifikovanych mandatnych a
komercnych certifikatov v sulade s legislativou SR.
PKI infrastruktura obsahuje nasledovné Casti:

e 80 ks internych registracnych autorit pre vyddvanie kvalifikovanych certifikatov pre pracovnikov rezortu
zo strany Akreditovanej Certifikacnej Autority (ACA) .
e HW a SW vybavenia pre PKI pre pocet 6000 zamestnancov rezortu spravodlivosti v rozsahu:
o kryptografickd Cipova karta, bezpecny produkt (SSCD) pre tvorbu ZEP, certifikovany zo strany
NBU SR
o obsluzny SW pre spravu Cipovej karty — pre OS Windows, v.7 a vyssie, 32 aj 64 bit, v slovenskom
jazyku
o Citacka Cipovych kariet
e Kvalifikované mandatne a/alebo komercéné certifikaty (v zmysle Zakona €. 215/2002 o elektronickom
podpise) pre pocet 6000 zamestnancov rezortu spravodlivosti.

2.1. REGISTRACNA AUTORITA

Registracné autority (RA) su zriadené pre Ucely vyddvania certifikdtov (komerénych a mandatnych) pre
pracovnikov rezortu v prostredi MSSR. RA zabezpecuje prijimanie Ziadosti na vydanie certifikatu a overenie
klienta — Ziadatela o certifikat. Vydané certifikaty nasledne poskytuje Ziadatelom. Dodavka jednej RA sa
sklada zo Specidlnej softwarovej aplikacie (SW ICARA), Specidlnej Citacky Cipovych kariet pre operatorov RA a
dvoch operatorskych Cipovych kariet.

Pre prevadzku registracnych autorit sa pouZivaju pocitace uréené pre tento Ucel s prisne obmedzenym
rozsahom pristupu a pouzitia — iba pre poverenych operatorov RA.

Hardvérové vybavenie pre 80 ks RA:

e 80x osobny pocitac

o 80x tladiaren

e 80x LCD monitor

e 80x operatorska ¢itacka Cipovych kariet (autentifikacia operatorov RA a autorizacia operacii na
systéme RA), tj. 1x pre 1 ks RA

e Specializovany ovladaci softvér k operatorskej Citacke

e 80x2 ks Cipovych kariet operatorov, tj. 2x pre 1 ks RA

Softvérové vybavenie pre vsetky prevadzkované RA MSSR:
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o aplikacia Registracnd autorita ICARA od spolocnosti Prvni certifikacni autorita, a.s. (I.CA)
upravena pre potreby MSSR.

2.2, HW A SW VvYBAVENIA PRE PKI
Vybavenie jedného zamestnanca:

e Kryptograficka ¢ipova karta Starcos 3.7,
e  Obsluzny SW pre spravu Cipovej karty (aplikacia SecureStore I.CA od spolocnosti Prvni certifikacni
autorita, a.s. (I.CA).)

Cipova karta Starcos je dodavana so slovenskou verziou SW SecureStore I.CA, ktory podporuje funkénosti
tejto karty (management karty) a ktory je tvoreny niekolkymi modulmi:

o SecureStore CSP (Crypto Service Provider) — komponent umoZniujuci pouZitie karty v prostredi
MS Explorer, MS Outlook a dalSich aplikacii na platforme Windows, ktoré vyuzivaju Standardné
rozhranie CryptoAPI

o SecureStore PKCS11 modul — komponent umoZiiujuci pouZitie karty v aplikacidach typu Mozilla
Firefox na platforme Windows, MacOS, ktoré vyuZivaju rozhranie CryptoOKI

o Aplikacia SecureStore — Windows aplikacia umoZniujica spravu karty.

o Citagka Eipovych kariet Liteo — Ingenico

2.3. Kvalifikované mandatne a komercné certifikaty

Pre vydavanie kvalifikovanych mandatnych a komerénych certifikatov st vyuzivané sluzby spolo¢nosti Prvni
certifikacni autorita, a.s. (dalej ako ,,1.CA“), ktora je akreditovanym poskytovatelom certifikacnych sluzieb v
zmysle zékona €. 215/2002 Z.z. v zneni neskorsich predpisov o elektronickom podpise. U¢innostou nariadenia
EU ¢ 910/2014 o elektronickej identifikacii a sluzbach vytvarajucich déveru pre elektronické transakcie na
vnutornom trhu (elDAS) je I.CA kvalifikovanym poskytovatelom sluzieb vytvarajucich doveru v ramci EU.

3. INTEGRACNA PLATFORMA

Integracna platforma (IP) predstavuje nastroj na prepajanie jednotlivych systémov a nimi poskytovanych
funkcii a sluZieb centralizovanym a riadenym sp6sobom.
Integracna platforma ma nasledujuice hlavé sucasti:

e Enterprise Servis Bus (ESB) - ESB predstavuje jeden zo zakladnych stavebnych prvkov servisne
orientovanej integracie, ktory umozZiiuje vzajomne prepdjat spristupnené sluzby. ESB sa pouziva hlavne
na transparentné vystavenie sluZieb (resp. webovych sluZieb)

e Orchestracia procesov (BPM — Business Process Management) — predstavuje zakladny nastroj pre
vytvaranie zlozZitejSich procesov, integrujucich viaceré publikované sluzby.

e Rozhrania pre spristupnenie sluzieb (resp. Specidlna integracia na systémy) — sliZi na spristupnenie
sluZzieb (externych aj internych), ktoré nie je mozné integrovat len Cisto predpripravenymi nastrojmi pre
IP. V tomto pripade je potrebny Specidlny vyvoj a nasledné rozsirenie IP. Prikladom je integracia na
spoloéné moduly poskytnuté na UPVS.

e Konfigurator povoleni sluzieb (KPS) — slizi na riadenie politiky pristupu volajicich systémov k sluzbam
a informaciam, ktora poskytuje pouzivatelovi:
o moznost definovania prostredi, pre ktoré sa konfiguruju pravidla,
o administraciu zoznamu vystavenych sluzieb na CIP (s priamou vazbou na prostredie) a
administraciu volajucich systémov pre kazdé prostredie samostatne,
o vytvorenie vystupu (*.xml subor) novej konfiguracie pristupovych oprdvneni.
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Integracna platforma je implementovana na produkte Neuron ESB s rozsireniami a customizaciou vyuZzitim
technoldgii Microsoft .Net.

Nasledujuci diagram znazornuje koncept rieSenia modulu IP:

Iny extarny system

Integracna platforma je implementovana zvlast pre externych konzumentov sluzieb (ESB-Externy) a zvlast
pre internych konzumentov sluzieb  (ESB-Interny). Na ESB-Interny su vystavené sluzby Externych
poskytovatelov aj sluzby Back end systémov MSSR.

Business process management (BPM) je rieSeny na centralnom mieste tak pre sluzby poskytnuté externym
aj internym systémom.

IS BAI aktudlne na Integracnej platforme publikuje najma sluzby nasledovnych systémov:

- Sluzby spolo¢nych modulov UPVS su na IP publikované pre ostatné IS rezortu prostrednictvom
publikovania sluZieb informacnych systémov ESMO (UPVSController), RESS a eBox, ktoré maju
realizované priame integracie na UPVS a jej moduly:

o modul elektronickych schranok (eDesk + EKR)

o modul elektronického dorucovania (MED)

o modul elektronickych formularov UPVS (eForm)

o modul elektronickych platieb (MEP)

o autentifikacny modul UPVS (IAM) je rieSeny integraciu v module Centralnej spravy
pouzivatelov

- Sluzby IS Rozvoja elektronickych sluzieb sudnictva (IS RESS)

o Sluiby modulu UBUS
Sluzby registra fyzickych oséb (IS RFO)
Sluzby registra pravnickych os6b (IS RPO)
Sluzby registra sudcov
Sluzby registra draZobnikov
Sluzby registra rozhodcov
Sluzby registra znalcov
Sluzby registra exekutorov
Sluzby registra povereni na vykonanie exekucie
o Sluzby registra diskvalifikacii
- Sluzby elektronickej podatelne Ministerstva spravodlivosti

O O O 0O O O O O
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o Sluzby IS REP
- Informacny systém Elektronické sluzby monitoringu obvinenych a odsudenych oséb (IS ESMO)
o Sluzby registra adries (IS RA)
- Sluzby IS CSRU
o Sluzba pre poskytnutie konsolidovanych udajov o subjekte
o SluZba pre poskytnutie referenénych udajov
o Synchrénna sluzba pre poskytnutie konsolidovanych udajov o subjekte
o Synchrdénna sluzba pre poskytnutie konsolidovanych referencnych udajov o subjekte
—Sluzby 3. stran:
o  Sluzby Ministerstva vnutra SR
Sluzby Generdlnej prokuratiry SR
Sluzby Slovenskej advokatskej komory
Sluzby Zboru vazenskej a justicnej straze

O O O

3.1. ARCHITEKTURA RIESENIA IP

Riesenie je rozdelené na produkéné a testovacie prostredie v datovom centre:

( Datové centrum )

Firewall

VPN Koncentrator
\ Load Balancer -

Lo
isvs (——_DwzPdny segmert )
IP-ESB-Ext
Pt so ext
Frewall (Testovacie)
‘ Iny extemy systém

Load Bplancer

(Produkéng)

AD, DNS

IP-E SB-Int 1P-BPM

(Produkéng) | | (Produkéné)

IP.DB IPFS

DMZ segment obsahuje:
e |P-ESB-Ext: Predstavuje ESB (ESB farma), ktory vystavuje sluzby pre externé systémy.
Aplikacny segment obsahuje:

e |P-BPM - Aplikacna farma pre BPM komponenty a pre Back end funkcionalitu IP.
e |P-ESB-Int: Predstavuje ESB (ESB farma), ktory vystavuje sluzby pre externé systémy.

Datovy segment obsahuje:

e |P-DB: Databazovy cluster pre konfiguracné data BPM komponent a Back end funkcionalitu IP.
e |P-FS: Centralny file server pre konfigura¢né data BPM komponent a Back end funkcionalitu IP.

3.2. SuBMODUL JUSTICE DISTRIBUTION POINT

Vinternych procesoch rezortu spravodlivosti sa na prezeranie elektronickych podani a elektronickych
uradnych dokumentov aich priloh vyuZiva aplikacia D.Viewer. Pre zabezpecenie spravnej vizualizacie
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Struktdrovanych elektronickych formuldrov (XML) je potrebné aby D.Viewer mal k dispozicii spravne
vizualizacie. Justice Distribution Point (JDP) predstavuje centralnu sluzbu, na ktorej si umiestnené a dostupné
vybrané vizualizacie Struktirovanych XML formuldrov pouZivané pracovnikmi rezortu spravodlivosti. Sluzba
IDP je realizovana a nakonfigurovand ako webova sluzba VisualizationWS pre aktualizaciu vizualizacii
formuldrov v sulade s prevadzkovou priruckou produktu D.Viewer. RieSenie JDP umozriuje pridavat /
odoberat vizualizacie elektronickych formularov podla potreby rezortu.

3.3. SuBMODUL ANONYMIZACIA

Na Slovensku sa zo sudov publikuje na web MSSR velké mnoZstvo rozhodnuti, mesacne okolo 28 000. Vsetky
rozhodnutia, ktoré sa publikuju na zaklade § 82a pism. a zdkona €. 757/2004 Z. z. o sudoch je potrebné
anonymizovat (osobné a citlivé idaje, ktoré mozu identifikovat fyzické osoby v konani, odhalit ich sikromné
Udaje a pod.) v rozsahu popisanom vyhlaskou ¢. 482/2011 Z.z.. RieSenie Submodulu Anonymizacie je zalozené
na metddach strojového ucenia s vyuzitim principov pouZivatelskej privetivosti pre zrychlenie anonymizacie
a znizenie rizika Uniku citlivych udajov.

Aplikacia je dostupna z aplikacie sidny manaZzment a cez webovy prehliadac. Podla sposobu prihlasenia sa

prideluju pouzivatelom opravnenia, na zdklade ktorych maju pristup ku konkrétnym funkcionalitam aplikacie.

Aplikacia vyuZiva moderné technoldgie umelej inteligencie a pristupy privetivého pouzivatelského rozhrania
s ciefom zrychlit a zjednodusit proces anonymizacie pre pouzivatelov.

3.3.1. Architektira rieSenia Anonymizacie

Aplika€na architektura

Sluzby anonymizacie su implementované v sulade s principmi mikrosluZieb a jednotlivé moduly riesSenia su
implementované ako samostatne stojace aplikacie, ktoré v pripade potreby medzi sebou komunikuju
pomocou REST rozhrani. Komunikdcia s IS Sidny manaZzment je pomocou SOAP rozhrani.

application Komponenty
STS-Auth
»
autentifikici
T N
\
RESS ESB
anon-web
g]|rexveu
ruing anotacia n g
e S RRL R, fient | m
anonymizovany’
textvGU
T
| foouments &
dajmii t
i
DBalsi konzumenti
] sluzieb
nlp-tr
| Te:
v/
v
V
Modely

Na diagrame sa nachadzaju 3 typy elementov:
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e Komponent: nlp-tools, nlp-train a dalSie. Komponent je samostatne nasaditelnd jednotka, ktora je
autondémna a funguje ako samostatna sluzba (okrem nlp-tools, ¢o je kniznica).

e Application cooperation: anon-web. ide len o abstraktné vyjadrenie uZsieho prepojenia dvoch
komponentov.

e Data object: Slovniky, modely, datasety. Ide o oznacenie nejakej datovej sady, ¢o sa prenasa medzi
komponentami.

Diagram obsahuje 2 typy Ciar (konektorov, vztahov):

e Access - napr. medzi nlp-train a datasety - Tato Ciara zndazornuje, Ze komponent pracuje s
definovanou datovou sadou (nemusi ist o databdzu a data su prenasané zviacsa na komponentovej
arovni).

e Flow - napr. medzi anon-client a sm - Ukazuje ako tec¢u udaje medzi komponentami.

Farebne su odliSené dve farby:

e Bledo modra: Standardny komponent.
e Siva: Komponenty mimo anonymizacnej sluzby.

nlp-train

Modul, ktory vyZaduje pristup ku trénovacej sade a na zaklade konfigurdcie parametrov vytvdra modely,
ktoré sa pouzivaju dalej v procese. V sucasnej verzii je tento modul ovladany cez konzolové rozhranie. Modul
beZi jednorazovo v ¢ase trénovania modelu.

morpho-admin

Modul, ktory umoznuje spravovat morfologické slovniky cez pouZivatelské rozhranie, vdaka ktorym sa
vykonava lematizacia. Modul nie je potrebny pre spravne fungovanie sluzieb anonymizacie, zjednodusuje iba
spravu morfologickych slovnikov.

nlp-tools

Modul, ktory obsahuje implementdaciu vsetkych nlp ndstrojov potrebnych pre anonymizaciu. Modul je
implementovany ako Java kniZnica a nema pouzivatelské rozhranie.

nlp-evaluate

Modul, ktory kontroluje, ¢i sa neznizila kvalita rozpoznavania entit alebo inych sucasti nlp-tools. Modul nie je
potrebny pre spravne fungovanie sluzieb anonymizacie, umoziuje vsak zdkladnu kontrolu kvality riesenia.
Modul bezZi jednorazovo po natrénovani modelu.

anon-web

Ide o balik frontendovych a backendovych sluzieb — anon-client a anon-engine. V buducnosti bude rozdeleny
do samostanych repozitdrov a aplikacii.

anon-client

Modul, ktory obsahuje frontendové rozhranie, ktoré bude zobrazované v modernom prehliadaci otvorenom
v novom okne zo sidneho manazmentu. Modul zobrazuje vysledky automatickej anotdcie a umozZiuje
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manualnu opravu a tym doplnenie datovej sady potrebnej pre trénovanie v module nlp-train. Modul vyuZiva
sluzby vystavené v module anon-engine.

anon-engine

Modul, ktory poskytuje webové sluzby uréené pre frontend a pre externé sluzby, ktoré budu vystavené na
BAI IP. Modul vyuziva komponent nlp-tools a vola conversion-tools pre konverzie réznych typov formatov.

Technologicka architektura

technology Technology Viewpoint /

https://anon _justice
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Aplikacia beZi na dvoch prostrediach, na produkénom (PROD) a testovacom(TEST). PROD beZi na Kubernetes
clustri, ktory pozostéva z 3 master/worker uzlov a TEST z jedného.

Sucastou je aj monitoring a centralizacia logov cez Zabbix, Prometheus, Promtail, Loki, Grafana, Dashboard.
Sucastou riesenia je aj Nginx Ingress ako reverzné proxy a OpenEBS pre manazment storage.

Aplikacie a ndstroje su automatizovane nasadzované ako helm package a kontajnerizované v docker
kontajneroch.

Aplikacia anonymizacie je v zaklade navrhnuta tak, aby ju bolo mozné skalovat a rozsirovat jej pouzivanie na

rezorte aj mimo rezortu ako sluzbu pre iné OVM cez platformu IS BAI, ale niektoré jeho ¢asti su prispésobené

primarne pre rozhodnutia a ich vykon je limitovany pouzitou technolégiou resp. metddou pristupu.
Submodul je vytvoreny ako multikandlova platforma pre ro6zne typy klientskych systémov, rézne typy
nestruktirovanych dokumentov a v buducnosti aj Struktdrovanych dat.

Predpoklada sa ndrast poctu dokumentov, pouzivatelov existujucich v existujucich klientoch, ale aj rozsirenie
o dalSich rezortnych a mimorezortnych klientov s dérazom na zvySovanie kvality vysledkov procesu
anonymizacie ajeho zrychlenia. Tento rozvoj bude vyzadovat aj aplikacné zmeny na Urovni technoldgie
umelej inteligencie, aplikacnej podpory manazZmentu roéznych typov dokumentov a na Udrovni integracie
s roznymi spdsobmi autentifikacie a autorizacie a tiez infrastruktirne zmeny v podobe rozsirenia dostupnych
zdrojov a zvySenia poctu inStancii aplikacie. Pre naplnenie réznorodych poZiadaviek na anonymizaciu bude
taktiez vhodné rozsirit podporované typy dokumentov z nestruktdrovanych aj na struktdrované.
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3.4. SusmobpuL CSRU

Na integracnej platforme (BAI IP) je poskytovand komplexna integracia na IS CSRU pomocou tzv. CSRUboxu
(modul pre komunikaciu s CSRU), vratane asynchrénnych procesov. RieSenie zabezpecuje centralne miesto
integracie rezortu na IS CSRU. Cielom bola eliminacia potreby viacndsobného rieSenia technickej integracie
agendovych informacnych systémov na IS CSRU (vytvaranie integracii na Urovni infrastruktury). RieSenie
zaroven eliminuje potrebu viacnasobnej implementacie rovnakych casti rieSenia integrdcie na IS CSRU vo
viacerych agendovych informacnych systémoch - implementacia samotnych volani IS CSRU a rieSenie

technickych problémov s tym spojenych.

RieSenie na jednom mieste eviduje/loguje komunikaciu s IS CSRU. To umozriuje centralne riesit pripadné
prevadzkové/technické/business problémy namiesto ich rieSenia v kazdom z agendovych informacénych

systémov.

Zakladnymi funkciami CSRUboxu su:

- Zabezpecenie komunikacie (ziskavania udajov) s IS CSRU pre vSetky informacné systémy

s poziadavkou, resp. opravnenim pracovat s Udajmi z IS CSRU.
- Automatické ziskavanie vybranych tdajov z IS CSRU.

- Poskytovanie udajov z IS CSRU internym systémom rezortu spravodlivosti s opravnenim

pracovat s Udajmi z IS CSRU.

|Administrator CSRUbox

Administrator CSRUbo

Obrazok 1 CSRUbox Administratorsky modul

CSRUbox obsahuje modul pre administratorov, ktory umoznuje:
- prezeranie Udajov o poziadavkach na IS CSRU
- prezeranie udajov o automatickych poZiadavkach na IS CSRU

- spravovanie konfigurac¢nych Udajov pre interné systémy odberatela

sietovej infrastruktary*
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- spravovanie konfiguraénych parametrov CSRUbox
- spravovanie objektov evidencie IS CSRU pre vytvaranie automatickych poZiadaviek na IS CSRU

CSRUbox Sluzby pre odberatelov

—

incl

IS Odberatela

Obrazok 2 CSRUbox Sluzby pre odberatelov

CSRUbox umoziiuje internym systémom prostrednictvom vystavene;j sluzby zaslat poziadavku na poskytnutie
dat do IS CSRU. Nasledne po zaevidovani poziadavky v IS CSRU, zabezpecuje CSRUbox zistovanie stavu
spracovania poziadavky v IS CSRU. Po vybaveni poziadavky, CSRUbox ziska z IS CSRU vysledok spracovania
poZiadavky a uloZi vysledok v ramci CSRUboxu. Nasledne CSRUbox zasle internému systému avizo o vysledku
spracovania a informaciu, kde je mozné prislusny vysledok spracovania ziskat.

Interny systém po ziskani tidajov z CSRUboxu potvrdi ich prevzatie zavolanim sluzby CSRUbox.

CSRUbox Spracovanie poziadaviek
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CSRU 'j

includes

aincludes

Planovaé CSRUbox

—_

aincTi

Obrazok 3 CSRUbox Spracovanie poziadaviek

CSRUbox umoZiuje nakonfigurovanim objektov evidencie vramci konfiguracnych ddajov CSRUbox
vykondvanie automatizovaného opakovaného ziskavania uUdajov z IS CSRU, napr. vybranych zakladnych
Ciselnikov. V takychto pripadoch CSRUbox, bez potreby inicializacie zo strany internych systémov, zasiela
poziadavku na IS CSRU apo ziskani vysledku tejto poZiadavky ajeho vyhodnoteni zasiela uréenému
internému systému avizo o vysledku spracovania a informaciu, kde je mozné prislusny vysledok spracovania
ziskat.

Interny systém po ziskani Udajov z CSRUboxu potvrdi ich prevzatie zavolanim sluzby CSRUbox.

4. PROSTRIEDKY PRE ZVYSENIE BEZPECNOSTI

4.1. RIADENIE PRiSTUPOV (WAF)

Pre potreby web aplikacného firewallu a load balancingu st nasadené 2x F5 BIGIP VIPRION 2400 chassis a 2x
VIPRION 2250 blade t.j. pre kazdé chassis je uréeny jeden blade.

Potreba redundancie a vysokej dostupnosti BIGIP platformy je zabezpecend prostrednictvom 2-och F5
zariadeni. Vysoka dostupnost je realizovana na drovni jednotlivych vCMP.

Web aplikacie/Web servisy beziace na aplikaénych serveroch vo frontendovej ¢asti IAM (modul spravy
pouzivatelov) a IP (modul Integracna platforma) nie si pristupné napriamo, ale su im predradené BIGIP
VIPRION 2400 appliance fy F5, ktoré plnia nasledovné funkcie:

e Load Balancing - zabezpedenie vysokej dostupnosti web aplikacie, optimalneho vytazenia/load sharingu
na jednotlivych ¢lenoch/nodoch poolu/farmy aplikaénych serverov, ako aj monitoring dostupnosti
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jednotlivych nodov, na ktoré s smerované aplikacné requesty

e WAF - Web Application Firewall - ochrana vo¢i web aplikaénym Gtokom na L7, DoS/DDoS utokom, SQL
Injection, Top 10 OWASP, moZnosti blacklistingu, whitelistingu, XML firewall

e SSL offloading/SSL bridgeing - desifrovanie pre potreby inSpekcie a modifikdcie obsahu web aplikacénej
komunikacie a v pripade potreby opatovné zasifrovanie dat

Pre potreby IAM a IP sU na BIGIP Viprion zariadeniach vytvorené virtuadlne appliance tzv. vCMP - virtual
Clustered Multiprocessing pre kazdé prostredie. Jeden vCMP slizZi pre potreby produkéného prostredia a
dalsi pre testovacie prostredie.

V danom prostredi pre kazdu publikovand web aplikdciu je vytvorena na F5 vCMP konfigura¢na jednotka tzv.
virtualny systém, ktory je navonok pristupny prostrednictvom VIP - virtuadlnej IP adresy. Pristup k web aplikacii
beZiacej na poole/farme aplikaénych serverov je rieseny v ramci VS (virtualny systém) prostrednictvom full
proxy architektury a to tak, Ze pozZiadavky na danu aplikaciu su prijimané na VIP pridelenej VS vo vstupnej
VLAN. Nasledne je na poZiadavku aplikovana sada pravidiel a profilov, ktoré ma dany VS nakonfigurované a
v pripade Ze je poziadavka akceptovang, tak je nasledne smerovana na prislusny dostupny aplikacny server
nachadzajuci sa vo vystupnej VLAN, kde sa nachadza dany aplika¢ny pool/farma.

4.1.1. Architektura riesenia WAF

High Level Design sietovej architektiry zobrazujlicej zapojenie F5 vCMP pre potreby IS BAl v ramci
infrastruktlry rezortu spravodlivosti.

V sietovej schéme nie je zobrazend c¢ast servisna Cast infrastruktiry v ramci siete rezortu spravodlivosti,
poskytujuca systémom sluzby ako DNS, pristup do Internetu napr. pre potreby update SW, pristup k
reputa¢nym databazam a pod.

VRF BAI_TEST_FE _I/

VLAN - BA Int DMZ TEST

VRF BAI_TEST_MGMT

i — [ [ van - wanars proo LAN - BALInt WA DMZ PROD
[ || v - w2 oo l
FS vaupaAl PO
VLAN - 1AM Int PROD AN — 1AM Ext PR
AN PR o RO VLAN - 1P E56 Ext PROD

VLAN - MGMT2 TEST

VRF BAI_TEST_BE

VRF BAI_PROD_BE

VLAN - A oD
VLAN - 1 DATAPROD

Zapojenie vCMP v ramci HLD:

Prostredie/vCMP Pripojené VLANy

F5 vCMP BAI PROD VLAN - BAI Int WAF DMZ PROD
VLAN - BAI Ext WAF DMZ PROD
VLAN - IAM Int PROD

VLAN - IP ESB Int PROD

VLAN - IAM Ext PROD

VLAN - [P ESB Ext PROD

F5 vCMP BAI TEST VLAN - BAI Int WAF DMZ TEST
VLAN - BAI Ext WAF DMZ TEST
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VLAN - IAM Int TEST
VLAN - IP ESB Int TEST
VLAN - IAM Ext TEST
VLAN - IP ESB Ext TEST

Zapojenie jednotlivych VS v rdmci produkénej infrastruktury t.j. produkéného VS:

VS Vstupnd VLAN Vystupna VLAN
VS_IAM_Int_PROD VLAN - BAI Int WAF DMZ PROD [VLAN - IAM Int PROD
VS_IP_ESB_Int_PROD VLAN - BAI Int WAF DMZ PROD |VLAN - IP ESB Int PROD
VS_IAM_Ext_PROD VLAN - BAI Ext WAF DMZ PROD [VLAN - IAM Ext PROD
VS_IP_ESB_Ext_PROD VLAN - BAI Ext WAF DMZ PROD |VLAN - IP ESB Ext PROD

Popis jednotlivych produkénych VLAN v rdmci konfiguracie VS:
VLAN Popis
VLAN - BAI Int WAF DMZ PROD Ndaraznikova VLAN v ktorej su zapojené VS pre

potreby IP a IAM na ktoré pristupuju interny
pouzivatelia a systémy

VLAN - BAI Ext WAF DMZ PROD Ndaraznikova VLAN v ktorej suU zapojené VS pre
potreby IP a IAM na ktoré pristupuju externy
pouzivatelia a systémy

VLAN - IAM Int PROD VLAN pre Aplika¢na farmu IAM pre internych
pouzivatelov

VLAN - IAM Ext PROD VLAN pre Aplikaénu farma IAM pre externych
pouzivatelov

VLAN - IP ESB Int PROD VLAN v ktorej je ESB farma, ktora vystavuje
sluzby pre externé systémy.

VLAN - IP ESB Ext PROD VLAN v ktorej je zapojena ESB farma, ktora

vystavuje sluzby pre externé systémy

V testovacom prostredi su vytvorené obdobné VS a VLANy, ktoré su zapojené spdsobom kopirujlicim
koncept VS a zapojenia VLAN v ramci produkéného prostredia.

4.2. SYSTEM JEDNOTNEJ OCHRANY WEBOVEHO KANALU A ELEKTRONICKEJ POSTY

Ochrana webového kandlu je realizovana systémom proxy pre pristup pouZivatelov do internetu a ochrana
mailovej komunikacie systémom mail relay, cez ktory prechadza vsetka mailova komunikacia z a tieZ do
internetu. Implementované riesSenie zabezpeci kontrolu webovej a mailovej komunikacie z internetu ku
pouzivatelom (tiez aj v opacnom smere) s cielom zamedzit zanesenie infiltracii do vnutornej siete, na pocitace
pouzivatelov, resp. inych stanic, ktoré komunikuju do internetu mailom, ¢i vyuzivaju web sluzby.

Webové proxy a mail relay su implementované na technoldgii TRITON od firmy Forcepoint. Implementované
je rieSenie v konfiguracii pre sucasny beh oboch funkcionalit (web aj mail), licencne pokryvajuci ochranu pre
6000 pouzivatelov.

4.2.1. Mail relay

Antispam ochrana prichddzajucich mailov je zaloZzena na centralnej a on-line aktualizovanej databaze

doveryhodnosti odosielatelov (IP adresy) elektronickej posty. Maily z jasne nedéveryhodnych zdrojov sa
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neprijmu. Maily, prijaté od doveryhodnych odosielatelov sa dalej podrobuju kontrole priamo v systéme tak,
aby sa k pouzivatelovi dostalo minimum nevyZiadanych sprav.

Analyza suborov v prilohach mailov zabezpeci ochranu pred prijatim stuboru, ktory méze byt zavireny, resp.
moze obsahovat ind formu malware.

Analyza URL linkov v prilohach zabezpeci ochranu pred Utokmi typu phishing, resp. ochranu pred otvorenim
podvrhnutych web stranok so skodlivym obsahom.

DLP (Data loss prevention) ochrana umoznuje ochranu pred odosielanim citlivych informdcii z organizacie
smerom do internetu. Pre jej vyuZitie je potrebné definovat vzory citlivych informacii.

4.2.2. Web proxy

Web filtering: Implementované rieSenie umoziiuje regulovat pristup pouzivatelov na web stranky v internete
podla kategodrie, do ktorej su zaradené. Kategorizacia je centralna a on-line aktualizovana.

Autentifikacia a kategorizacia pouZivatelov je naviazana na Active Directory. Takto m6zu mat rézne skupiny
pouzivatelov nastavené rozne politiky pristupu do internetu.

Ochrana pred malware na strankach: Web stranky su okrem kategorizacie ohodnotené aj déveryhodnostou.
Cielom je zamedezit pristup pouzivatelov na stranky, na ktorych je riziko malware, ¢i inych skodlivych nastrah.

4.2.3. Architektira rieSenia ochrany kanalov

Mailovy svet
Internetu

Funkcionalita
Mail relay
Antispam, Antivirus, DLP

Do internetu komunikuje
a uzivatelski web komunikéciu
filtruje proxy podla pravidiel

Demilitatsgvana zéna

Funkcionalita
Forward proxy
’ Pristup uZivatelov do Inetu

Uzivatelia prehliadaja
Internet prostrednictvom proxy

] \
S
Vnatorny mailovy systém
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Mail relay a proxy riesenie je zapojené v demilitarizovanej zéne.

Internetové proxy sa vyuziva v explicitnej konfigurdcii. UZivatelia dostanu proxy nastavenie na svoje pracovné
stanice pomocou doménovej politiky. Priama komunikacia do internetu nie je moZna, resp. je mozna len pre
minimum stanic, ¢i systémov, ktorych komunikacia nedokaze vyuZit proxy pristup do internetu.

Cez implementovany mail relay preposiela maily z/do internetu server vnitorného mailového systému.
Mailové domény, ktoré obsluhuje vnutorny systém elektronickej posty su prekonfigurované tak (ich MX
zaznamy v DNS domény), aby maily z internetu smerovali na implementované riesenie. Kde su podrobené
bezpecnostnym kontrolam a maily, ktoré kontrolou prejdu, su preposlané vnutornému mailovému systému.
Opaénym smerom (maily zvnutra do internetu) su spravy kontrolované na DLP nastavenia s ciefom branit
Uniku citlivych informdcii zvnitra organizacie.

4.3. LOGOVANIE A ANALYZA LOGOV (SIEM)

Implementovany je systém pre zber, ukladanie a analyzu bezpecnostnych udalosti IBM Cloud Pack for
Security (QRardar SIEM)

Zber bezpecnostnych udalosti: IT systémy generuju mnoZstvo udalosti, ktoré systém zhromazduje s ciefom
naslednej korelacie, analyzy a reportingu. Vzhladom na rozsah IT systémov, ktory je implementovanym
rieSenim pokryty, systém poskytuje robustnu kapacitu (minimdlne 1TB) na ich ukladanie.

Normalizacia a koreldcia udalosti: Normalizaciou sa rozumie transformdcia udalosti z réznych IT systémov
do jednotného formatu. Napriklad netspesné prihlasenie rézne systémy zaznamenaju spravou réznej formy,
po normalizacii budu vietky spravy o nedspesnom prihlaseni popisané jednym typom udalosti. Nasledne su
udalosti korelované, t.j. pomocou logiky systému su relevantné udalosti z r6znych systémov zgrupované do
bezpecnostnych incidentov. Jeden bezpecnostny incident typicky znamena vyskyt réznych suvisiacich
udalosti od réznych systémov. Korelacie udalosti su realizované jednak podla pravidiel, ktoré su stuéastou
systému a tieZ podla pouzivatelsky vytvorenych pravidiel.

Zobrazovanie udalosti operatorovi: Konzola systému zobrazuje bezpecnostné incidenty operatorovi.
Sucastou je aj systém pre spravu incidentov. T.j. moznost pridelit incident na rieSenie konkrétnemu riesitelovi
a sledovat jeho riesenie.

Automatizované reakcie na bezpeénostné incidenty: V systéme je mozné nakonfigurovat automatické
reakcie na vzniknuté bezpecnostné incidenty. Mysli sa tym hlavne zaslanie informacie o vzniku incidentu
elektronickou formou, typicky mailom.

Reporting bezpeénostnych incidentov: Systém poskytuje moznost generovat reporty nad bezpeénostnymi
incidentami. Vratane "compliance" reportov podla beZnych regulacnych standardov (SOX a podobne).
Reporty je mozné generovat bud na vyziadanie (jednorazovo), alebo pravidelne.

4.3.1. Architektura rieSenia SIEM
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Systém QRadar SIEM podporuje zber udalosti zo Sirokej Skaly IT systémov:

Udalosti zo sietovych zariadeni do systému prichadzaju vo forme syslog sprav, ktoré generuju sietové
zariadenia na zaklade ich konfiguracie. Posielanie sprav je treba nakonfigurovat na kazdom zariadeni, ktoré
ich ma posielat do centralizovaného SIEM systému. Podita sa s desiatkami sietovych zariadeni.

Udalosti zo zariadeni typu IPS, FW a podobnych prichadzaju do centrdlneho systému SIEM pomocou
protokolu SDEE (Security Device Event Exchange) alebo syslog.

Udalosti zo serverov a aplikacii prichadzaju r6znymi sposobmi v zavislosti od ich moznosti. Typicky plati, Ze
posielanie informdcii je potrebné na tychto platformach nakonfigurovat véitane konfiguracie toho, ¢o presne
a v akom rozsahu bude posielané. QRadar SIEM podporuje analyzu Syslog sprdv, event logov a podobnych
pre rozne platformy.

4.4. CENTRALNY MONITOROVACIi SYSTEM

Centralny monitorovaci systém predstavuje jednotny systém monitorovania infrastruktury a sluzieb v rdmci
rezortu. Jeho Ulohou je okrem samotného monitorovania vybranych entit aj centralizacia a konsolidacia
jednotlivych ¢iastkovych monitorovacich systémov dodanych v ramci niektorych projektov. Vdaka tejto
integracii je zabezpecend vyssia efektivita dohladu nad infrastruktirou a sluzbami.

Strana 50 z 92
»Systémova a aplikacna podpora Informacného systému Aplikacnej architektiry a bezpecnostnej infrastruktiry (IS BAI) a stuvisiacej
sietovej infrastruktary*



MINISTERSTVO
SPRAVODLIVOSTI

SLOVENSKE] REPUBLIKY

Zber a spracovanie dit monitoringu z monitorovanej infrastruktiry
Infrastruktdra

33z . Monitoring systém monitoruje zdroje a generuje hldsenia o problémoch

Web rozhranie Zabbixu

Hlasenia su prezentované na
dashboarde doslych notifikacii

Vyhodnotenie

dostupnosti sluZieb na

zaklade hlaseni a ich vlastnosti

(severita, TAG)

Prezentuje sa stav sluieb na
» ich dashboarde

Notifikuje operatorov

Evidenény zdsah osluhy
Uzavretie problému
.

.
Zapis informdcie o stave
a riedeni problému

4.4.1. Architektura rieSenia monitorovacieho systému

Centralny monitorovaci systém je zabezpecovany produktom Zabbix, ktory je jednym z najrozsirenejsich
Open source monitorovacich systémov na trhu. Je volne dostupny zdarma, ¢im splfia poZiadavku na buduce
rozSirovanie systému bez naroku na investicie do novych licencii.

Samotny monitoring zabezpecuje centralny server vyhradeny pre monitorovaci systém Zabbix. Server
Zabbix sa nachadza v prostredi infrastruktury projektu BAI a sietovo komunikuje s monitorovanymi zdrojmi
zariadeni. V ramci komunikacie so sietovymi zdrojmi st zbierané hodnoty monitorovacich metrik o sietovej
dostupnosti zdrojov alebo ich prevadzkovom stave. Centralny Zabbix server

e zabezpecuje komunikaciu a zber monitorovanych dat, ich vyhodnocovanie, ukladanie do databazy a
prezentaciu aplikacného rozhrania pre pouzivatelov

e prevadzkuje aplikacné web rozhranie pre prezentaciu nameranych hodnét metrik v grafoch alebo v
textovom tvare a prezentaciu stavu vzniknutych udalosti na zaklade definovanych kontrol
prahovych hodnot.

Monitoring vyuZziva moznosti bezagentového monitoringu. Dostupnost infrastruktirnych zariadeni sa
monitoruje metrikami s vyuZitim ICMP ping alebo TCP port status. Metriky na spravovanych serverovych
zariadeniach zahfnaju aj hodnoty zbierané sluzbou Zabbix Agent v pripade, Ze taky je na nich
nakonfigurovany.
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Sluzby a aplikacie v OS
rozhranie Zabbix Agent

\ S Switch
’ Aplikagny server

l JMX rozhranie
\

N\ . Print Server

Databdzy
Aplikacne prostredia \ na DB serveroch
vo virtualnej infrastrukture

Iné H'.J zariadenia

HW infrastruktira (UPS,...)

4.4.2. Monitorované systémy
V sti¢asnom stave su prostrednictvom centralneho monitorovacieho systému monitorované tieto systémy:

e VMware infrastruktura projektu BAI

e HyperV infrastruktura datacentra

operacné systémy serverov na krajskych sidoch
infrastruktirne sluzby Ministerstva spravodlivosti (mail servery, domenove kontrolery, web)
D.IAM

Integracna platforma Neuron ESB

PKI riesenie

Security rieSenie na baze produktov ForcePoint
Submodul Anonymizacia

IS eBox

IS ESMO

HyperV

IS Register Upadcov

IS Rezortna elektronicka podatelta

IS RESS

IS Corwin
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e |SRPVS
e |SRTIS
e |S eOffice
4.5. IMONITORING EXTERNYCH SLUZIEB Z PROSTREDIA VEREJNEHO INTERNETU

Pre vybrané informacné systémy rezortu spravodlivosti poskytujice elektronické sluzby pre verejnost
prostrednictvom verejnej sieti internet je zabezpecené monitorovanie a vyhodnocovanie dostupnosti a
spolahlivosti sluzieb.

4.5.1. Architektura rieSenia monitoringu

DC MS SR

Infrastruktira MS SR

; Sluzba 1 Sluzha 2 Sluzha 3
Admin MS SR

NY,

S
~,

-
|-

Obéan

Datové centrum Poskytovatela

Za Ucelom zabezpecenia nezdvislosti monitorovania sluZieb na internej infrastruktire MS SR je zber dat o
jednotlivych poskytovanych sluzbach realizovany externe, z prostredia datového centra poskytovatela, ¢im
sa podmienky testovania v maximdlne moZnej miere priblizia realnej situdcii ob¢ana alebo organizacie
pristupujucej k elektronickym sluzbam prostrednictvom internetu mimo prostredia MS SR.

Sucastou riesenia su dva komponenty:
e Monitorovaci server
o zbiera informdcie o stave poskytovanych sluzieb
o vykondva prednastavené testovacie scendare (prihlasenie, vyZiadanie urcitej sluzby alebo
operacie)
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o uklada histériu ziskanych udajov
o zasiela notifikacie pri prednastavenych stavoch monitorovanej sluzby
o zasiela udaje na nadradeny monitorovaci systém (centralny monitorovaci systém MS SR
o poskytuje informacie pre dashboardy
e Dashboard portal
o poskytuje zobrazenia stavu poskytovanych sluZieb podla 3Specifickych poziadaviek
prijimatela, napr.:
= Celkovy prehlad o stave vSetkych sluZieb v redlnom case
= Celkovy prehlad o stave vSetkych sluZieb s histériou
= Detailny prehlad o jednotlivych sluzbach podla testovacich scenarov
o dashboardy je mozné prispdsobit pre kazdého pouZivatela podla jeho poZiadaviek a oblasti
zodpovednosti
Celé rieSenie je Uplne nezavislé na infrastrukture MS SR.

4.6. CMDB

Centralna CMDB databaza sluzi na evidenciu klti¢ovych aktiv IT. Predmetom evidencie su Standardné
konfiguracné polozky ako fyzické servery, virtualne servery, sietové zariadenia, softvérové licencie ako aj
Specializované entity ako su napriklad jednotlivé sluzby integracnej platformy a ich parametre.

Datovy model je pre jednotlivé polozky vytvoreny na mieru podla poZiadaviek odboru prevadzky IT.

w9 P - Ve o i

Navigation « | iP1atform 5B ext

aE@a88;
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Centralna CMDB databaza je prevadzkovana prostrednictvom aplikacie CMDBuild, ktord je volne dostupna
ako Open Source.
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5. TECHNOLOGICKE KOMPONENTY IS BAI

Produkéné a testovacie prostredia IS BAIl s umiestnené v ministerstvom spravodlivosti prenajatych
priestoroch v ramci DataCentra na Kopcianskej ulici v Bratislave.

Komponenty modulu PKI — registracné autority, su prevadzkované v lokalitach krajskych a okresnych sudov,
Centra pravnej pomoci, Specializovaného stidu a Ministerstva spravodlivosti SR.

IS BAI je prevadzkovany na:

- 5 samostatnych fyzickych serveroch
- 1 blade chassis s 12 blade servermi a 2 storage blade na ktorych je v case vyhlasenia VO
prevadzkovanych 40 virtualnych serverov a virtudlne diskové pole (Virtual Storage Appliance)

5.1. POUZITY SYSTEMOVY SOFTVER V RIESENI IS BAI:
Operacné systémy a systémovy SW Typ SW Pocet instancii
Microsoft Windows Server 2012 R2 Standard operacny systém 15
Microsoft Windows Server 2022 operacny systém 12
Red Hat Enterprise Linux operacny systém
CentOS operacny systém
VMware vSphere 6.5 Standard* virtualiza¢na 14
platforma
VMware vCenter 6.5 Standard* manazment 1
virtualizac¢nej
platformy
Microsoft SQL Server 2014 Enterprise Edition databaza connect na centralny DB
cluster

e Uvedeny softvér je stcastou systému, ale uz nie mozné na tieto verzie softvéru zakupit podporu.

5.2. DETAILNY Z0ZNAM HW, SW KOMPONENTOV A SW 3.STRAN

Verejny obstardvatel poZaduje, aby uchadzac v zmysle tabulky , Cennik SluZieb maintenance” uvedenej v
Prilohe ¢. 8 zmluvy zabezpedil technickd podporu od vyrobcov (maintenance) na SW 3. stran a HW
komponenty pre IS BAI. Sluzby podpory SW 3. stran a HW komponentov v ramci maintenance sa vztahuju na
produkéné a testovacie prostredie systému IS BAI a zahffiaju nasledovné produkty:

s wvrs

Produktové cislo | Popis poloZky | Pocet
Podpora HW komponentov

WS-C3650-48TQ-E Cisco Catalyst 3650 48 Port Data 4x10G Uplink IP | 2
Services
C3650-STACK-KIT Cisco Catalyst 3650 Stack Module 2

Podpora SW 3. stran

Red Hat Enterprise Linux Server, Standard 6
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DO5M27X

Red Hat Enterprise Linux for Virtual Datacenters, | 2
Standard

NEURON ESB 3.5 ENTERPRISE EDITION 400
Registra¢na autorita ICARA 80
D.IAM 2300
TRITON AP-WEB, Software 6000
TRITON Web DLP Module, Software 6000
Forcepoint Web DKP Module 6000
Forcepoint Web TRITON AP- WEB 6000
TRITON AP-EMAIL, Software 6000
Forcepoint TRITON AP-EMAIL 6000
IBM Cloud Pak for Security (Gen 3) 100 Resource Unit | 48

License + SW Subscription & Support
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2. Sluzby podpory prevadzky

Sluzby podpory prevadzky zahfiaju zabezpecovanie beinej servisnej podpory, ako aj poskytovanie podpory
pre zaistenie spolahlivej, kontinudlnej a bezpecnej prevadzky IS Objednavatela v sulade s aktualnymi
platnymi poZiadavkami, vratanie rieSenia Incidentov.

Servisné sluzby vztahujlce sa na produkcné prostredie IS Objednévatela, poskytované v ramci dohodnutého pausalu:

a) odstranovanie Incidentov, resp. poskytnutie docasného nahradného riesenia pri ich rieseni,

b) poskytnutie sluZzieb v suvislosti s posudzovanim a rieSenim Incidentov IS Objednavatela, ktoré boli
spbésobené nespravnym fungovanim IS Objednavatela,

c¢) pravidelna kontrola funkcnosti IS Objednavatela a jeho casti (monitorovanie systému),

d) pravidelna kontrola nastavenia IS Objednavatela podla posledného odsuhlaseného stavu konfiguracie
IS Objednavatela,

e) profylaktické prace v rozsahu definovanom prevddzkovou dokumentdciou IS Objednavatela,

f)  kontrola a vyhodnocovanie zaznamov z aplika¢nych logov,

g) proaktivne upozornovanie Objedndvatela Poskytovatelom na vhodné Upravy a zmeny IS Objednavatela,

h) proaktivhe upozorfiovanie Objednavatela Poskytovatelom na vzniknuté Incidenty, ako aj stavy IS
Objednavatela, pri ktorych méze doéjst, resp. ktoré mozu viest k vzniku Incidentov.

i)  drobné poZiadavky na zmenu,

j)  plnenie povinnosti na Useku kybernetickej bezpecénosti.

2.1. Zoznam cinnosti vykondvanych v ramci Sluzieb podpory prevadzky

Servisné sluzby vztahujuce sa na produkéné a testovacie prostredie IS Objednavatela, poskytované v ramci
dohodnutého pausalu:
a) Prevadzkovy servis HW komponentov:

i implementovanie odporucanych oprav mikrokédov, aktudlnych verzii operacnych a
riadiacich systémov za ucelom odhalenia potencialnych zdrojov vad a vykonania potrebnych
servisnych zasahov, s cielom zniZit riziko vzniku vady zariadenia

ii. technickd podpora podla Specifikacii vyrobcu

iii.  diagnostika podla Specifikacii vyrobcu
iv.  oprava a odstrafiovanie incidentov
V. uvedenie nefunkéného zariadenia do prevadzky
b) riadenie a poskytovanie servisnych sluzZieb a ¢innosti Helpdesku, prostrednictvom JIRA
c) zber avedenie evidencie a Statistiky nahldsenych Incidentov,
d) prevadzka hot-line a strediska Helpdesku za u¢elom garantovania parametrov SLA,
e) identifikacia Incidentu, jeho analyza a samotné rieSenie/neutralizicia;

i analyza a poskytovanie sucinnosti pri rieSeni incidentu— t.j. podpora poskytnuta
Objednavatelovi pri neutralizacii identifikovatelného Incidentu; Poskytnutie podpory a
odporucani na predchadzanie Incidentov pre prevadzkové uUcely v rozsahu IS Objedndvatela,

ii. neutrdlizacia Incidentu znamena odstranenie stavu obmedzujiceho alebo znemoziujuceho
pouzivanie IS Objednavatela, ato obnovou funkcnosti IS Objednavatela, ktora bola
obmedzend a/alebo upravou/ zosuladenim fungovania IS Objednéavatela s dodanou
dokumentdciou IS Objednavatela podla USP uvedenej v ods. 2.4. tejto Prilohy €. 1,

f)  poskytovanie konzultacii o Incidentoch,
g) poskytovanie mailového/telefonického Helpdesku,
h) projektové riadenie servisnych ¢innosti,
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i) riesenie eskaldcii,
j)  poskytovanie logovych zaznamov, reportov a hlaseni
k) podpora a konzultacie spravcov systému pri nesStandardnom spravani sa IS Objednavatela, pri udrzbe
databaz a aplikacnych serverov, pri vypadku aplikacnych serverov spésobenych aplikaciou,
I)  profylaktika aplikaénej vrstvy — tieto Cinnosti su realizované pravidelne na mesacnej baze a zahfiaju
nasledovné:
i pravidelna kontrola funkénosti aplikacie, softvérového vybavenia,
ii. pravidelna kontrola parametrov systému definovanych v akceptacnych a vykonnostnych
testoch,
iii. kontrola a vyhodnocovanie zdznamov zo systémovych logov, aplikacnych logov,
iv. kontrola prostredia, v ktorom bezi IS Objedndvatela,
V. udrziavanie dokumentacie po kaZzdej zmene aplikacie alebo konfiguracie IS vrozsahu
podpory v aktudlnosti — inStala¢nej, prevadzkovej, administratorskej a uzivatelskej,
m) reportovanie zamerané na spracovavanie pozadovanych reportov o Incidentoch a operativnych
informacii o ich rieseni,
n) drobné poZiadavky na zmenu v rozsahu 6 MD v jednom kalendarnom mesiaci
o) plnit povinnosti suvisiace s dodrziavani kybernetickej bezpec¢nosti v zmysle Prilohy €. 12.

2.2. Helpdesk

Na hlasenie incidentov zo strany Objednavatela bude Poskytovatel prevadzkovat Helpdesk, ktory bude
poskytovat sluzbu timu druhodroviiovej podpory (L2), ktord pozostava z nasledujicich ¢innosti:

a) ldentifikdcia Incidentu — poskytnutie pomoci Objednavatelovi s cieflom identifikovat pricinu
daného Incidentu v rozsahu podporovaného IS Objednavatela,

b) Poskytovanie informdacii o stave rieSenia poZiadaviek prostrednictvom on-line vzdialeného
pristupu opravnenych os6b Objednavatela do JIRA.

2.3. Postup pri rie$eni incidentov/poZiadaviek

1. Opravnend osoba Objedndvatela hlasi incident/poziadavku najma v systéme JIRA na adrese
Poskytovatela, v pripade nedostupnosti systému e-mailom na adresu modulov IS BAl a/alebo telefonicky
na linku uvedenu Poskytovateflom. Opravnena osoba Objedndvatela nahlasuje incident podla
predchadzajlcej vety Poskytovatelovi az potom, ako nebolo moziné vyriesit tento incident v prvom
stupni Opravnenou osobou Objednavatela. Uskutocnit takéto hldsenie méze vyluéne Opravnena osoba
Objednavatela ozndmena v sulade s postupom uvedenym v Servisnej zmluve. Kazdé hlasenie prijaté
akymkolvek sp6sobom sa zaeviduje v JIRA. Tento informacény systém vygeneruje identifikacné &islo
poziadavky/incidentu. Informacny systém eviduje minimalne: ¢as odoslania hlasenia a opravnend
osobu, kritickost, ¢as prijatia hldsenia opravnenou osobou Poskytovatela, ¢as pridelenia riesitelovi, ¢as
zahajenia rieSenia a ¢as vyrieSenia poZziadavky alebo Incidentu. Akdkolvek budica komunikacia medzi
Poskytovatelom a Objednavatelom sa uskutocnuje pouzitim priradeného identifikacného Cdisla
poziadavky/Incidentu. Vsetky zaznamy, prilohy akomunikicia Opravnenych oséb Poskytovatela
a Objedndvatela su evidované najma v JIRA dostupnom on-line. Systém vyhodnocuje i ¢as spracovania
udalosti a hldseni, pre Ucely Servisnej zmluvy.

2. SluZbukonajlci Specialista Poskytovatela preveri poZiadavku/Incident a zacne ich preSetrenie. Podla
potreby kontaktuje Oprdvnenu osobu Objedndvatela. Komunikdacia pracovnika Poskytovatela prebieha
priamo s Opravnenou osobou Objednavatela. Sluzbukonajuci Specialista Poskytovatela oznami vysledok
presSetrenia a odporucané rieSenie Oprdvnenej osobe Objednavatela. Na zaklade vysledkov presetrenia

bude pokracovat riesenie Incidentu.
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Incident bude rieseny na zaklade priority urcenej dohodou a definiciou kritickosti Opravnenymi osobami
Objednavatela a Poskytovatela. Opravnend osoba Objednavatela ma pravo zmenit poradie priorit
rieSenia otvorenych Incidentov/poZiadaviek po dohode sopravnenym zdstupcom zo strany
Poskytovatela dokumentovatelnym sp6sobom — zaznamom v JIRA.

Po vykonani prac podpory (aj Ciastkovych) pracovnikom Poskytovatela v priestoroch Objednavatela
potvrdi poskytnutie a funkénost rieSenia v JIRA.

Vsetky vyrieSené poziadavky /Incidenty Objednavatela musia byt potvrdené a ich vyrieSenie musi byt
zaevidované v JIRA. Splnenie poZziadavky/Incidentu bude potvrdené v rozsahu ich rieSenia Opravnenou
osobou Objednavatela. Objednavatel je povinny potvrdit vyrieSenie kazdej poziadavky/Incidentu
najneskor do 5 pracovnych dni odo dria jej vyrieSenia. Akceptovanie rieenia poziadavky/Incidentu bude
zaevidované priamo v JIRA. V pripade, ak Objednavatel riesenie poziadavky/Incidentu neakceptuje,
v rovnakej lehote svoje pripomienky a vyhrady uvedie v JIRA. Ak Objednavatel bez zavazného dovodu
neakceptuje  vyrieSenie  poziadavky/Incidentu aani nevznesie  pripomienky  krieSeniu
poziadavky/Incidentu ani do 5 pracovnych dni od ich wvykonania, povaiuje sa riesenie
poziadavky/Incidentu za akceptované a JIRA vykona mailovu notifikaciu.

Ak je sucasne rieSena kritickd a nizSia uUroven Incidentu, doba neutralizdcie Zavazného incidentu
a Nekritického incidentu sa predlZuje o dobu rieSenia Kritického incidentu, maximalne v3ak o dobu
neutralizacie Kritického incidentu definovaného prislushou USP podla ods. 2.4. tejto Prilohy ¢. 1
Servisnej zmluvy. Doba neutralizdcie Kritického incidentu nie je ovplyviiovana poctom otvorenych
Kritickych incidentov.

2.4. Parametre kvality poskytovane;j sluzby

Reakéna doba Poskytovatela na incident Objednavatela sa urcuje na zaklade prislusnej Urovne spracovania
poziadaviek. Poskytovatel poskytuje Sluzby podpory prevddzky na zdkladnej Urovni spracovania poziadaviek.
Cas sa vidy meria od momentu, kedy je Incident zaznamenany do JIRA alebo v pripade nedostupnosti JIRA
od momentu nahlasenia Incidentu alternativnym sp6sobom v zmysle ods. 2.3. bod 1 tohto ¢lanku Prilohy €.
1 Servisnej zmluvy, t. j. od momentu dorucenia hlasenia Incidentu emailom alebo nahldsenim Incidentu

telefonicky.

Dostupnost sluzieb IS Objednavatela:

Popis Parameter Poznamka
Prevadzkové hodiny podpory 8 hod. 08:00 — 16:00 hod
Servisné okno 11 hod. 20:00 — 07:00 pocas pracovnych dni
24 hod. 0:00 — 23:59 hod. pocas dni pracovného
pokoja a statnych sviatkov

Tabulka ¢. 1

Uroveri spracovania poZiadaviek - USP:

Pracovné hodiny SluZieb prevadzkovej podpory Poskytovatela su pocas pracovnych dni < 08:00; 16:00> (5x8).
Cas mimo pracovné hodiny podla predchadzajicej vety sa do Reakénej doby ani do Doby neutralizicie

incidentu nezapocitava.

Typ poziadavky

Reakéna

v pracovnych hodinach | v pracovnych hodinach

doba | Doba neutralizacie incidentu

Kriticky incident

2

8
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Zavazny incident 4 16
Nekriticky incident 8 40
Tabulka €. 2
Zl'ava z ceny
Vyska zlavy Hodnota incidentov (x)
5% x>10
10 % x>15
15% x>21
20 % x>27
25% x>33
30% x>39
35% x>45
40 % x>51
45 % x>57
50 % x>63
Tabulka ¢. 3

Hodnota incidentov (,,x“) v Tabulke €. 3 sa vypocita podla vzorca:

x = [pocet kritickych incidentov v kalenddarnom mesiaci x 5] + [pocet zavaZznych incidentov v kalendarnom
mesiaci x 3]

Vyska zlavy zavisi od poctu Incidentov, ktoré sa v danom mesiaci vyskytli, pricom do poctu Incidentov
urcujucich vysku zlavy z ceny sa nezapocitavaju Incidenty, ktoré vznikli:

a) nasledkom okolnosti vylu€ujicich zodpovednost v zmysle § 374 ods. 1 Obchodného zakonnika,

b) nespravnou alebo neautorizovanou modifikdciou IS Objednavatela (HW komponentov,
Komponentov, SW komponentu, SW 3. strany) vykonanou Objedndvatelom bez vedomia
Poskytovatela alebo

¢) nedodrianim odporucanych postupov Objedndvatelom, ktoré su uvedené v prevadzkovej
dokumentdcii alebo nespravnym pouzivanim zo strany Objednavatela,

d) v dobsledku vypadku fungovania HW komponentu, SW komponentu alebo SW 3. strany, s vynimkou
pripadov, ak k takémuto vypadku doslo z dovodu porusenia povinnosti Poskytovatela v zmysle tejto
Servisnej zmluvy.

2.5. Akceptacné konanie

Poskytovatel sa zavazuje poskytovat Sluzby podpory prevadzky siustavne pocas trvania Servisnej zmluvy,
pricom akceptdcia tohto plnenia je vykonand automaticky na mesacnej baze na konci daného mesiaca na
podklade reportu (vykazu) o vykonanych Sluzbach podpory prevadzky a reportu o profylaktickych ¢innostiach
(dalej len ,Report”), ktory Poskytovatel doruci Objedndvatelovi najskér v posledny dern prislusného
kalendarneho mesiaca. Objednavatel je opravneny zaslat pripomienky k poskytnutym Sluzbam podpory
prevadzky, resp. ku kvalite a Uplnosti ich poskytnutia, v lehote 5 (piatich) pracovnych dni od dorucenia
Reportu. Poskytovatel je povinny sa k pripomienkam Objedndavatela vyjadrit, ak nie je mozné niektord
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z pripomienok Objednéavatela akceptovat, Poskytovatel tuto skutoénost bezodkladne oznami a vysvetli
Objednavatelovi.

Fakturdcia je vykonavana mesacne, pricom prilohou faktury je report (vykaz) o vykonanych Sluzbach podpory
prevadzky obsahujuci Statistiku (prehlad) a parametre poskytnutych sluZzieb (vratane udajov o rozsahu
cerpanych ¢lovekohodin na drobné poziadavky na zmenu), minimalne v rozsahu podla ods. 2.3. bod 1 tejto
Prilohy €. 1 Servisnej

Report o profylaktickych €innostiach
Pri reportovani profylaktickych ¢innosti bude zaznam obsahovat minimalne nasledovné polozky:
Identifikdcia komponentu pripadne funkcnej casti IS Objedndvatela, na ktorom sa profylaktické Cinnosti
vykonavali.
Popis Cinnosti, ktoré sa vykonali:

= Casovy interval, kedy a akym spésobom sa zasah vykonaval,

= popis ¢innosti.

Report profylaktickych ¢innosti predstavuje prehlad pausalnych ¢innosti vykonanych v prislusnom obdobi a
nie je predmetom schvalovania ani hodnotenia Urovne poskytovania sluZieb.

3. Sluzby rozvoja

Sluzby rozvoja zahfnaju zmeny funkcnosti IS Objedndvatela, ktoré vyplyvaju z legislativnych zmien alebo
z novo vzniknutych potrieb Objednavatela, zmeny funkénosti, konfiguracie a nastaveni IS Objednavatela,
ktoré su vynutené novymi zmenami prevadzkového prostredia Objednavatela a aktualizacia prislusnej
dokumentdcie k IS Objedndvatela na zdklade tychto zmien.

3.1. Postup objednania Sluzby rozvoja

Proces objednania Sluzby rozvoja sa zacina vytvorenim PoZiadavky na zmenu ajej predlozenim
Poskytovatelovi. Poziadavku na zmenu je opravnena predlozit len Opravnend osoba Objednévatela. Jednotny
formular PoZiadavky na zmenu je uvedeny v Prilohe ¢. 2 — Formular poZiadavky na zmenu.

Na zaklade PoZiadavky na zmenu Poskytovatel vypracuje zavazny rozpocet realizacie zmeny vo forme Cenovej
kalkulacie, ktorej prilohou bude:

=  vlastna cenovd kalkulacia —

o v pripade poziadavky na zmenu v menSom rozsahu bude predloZend cenova kalkuldcia na
realizaciu zmeny,

o v pripade komplexnej poziadavky na zmenu bude najprv predloZena cenova kalkulacia na
analyzu zmeny, nasledne po odsuhlaseni opravnenymi osobami a vykonani analyzy bude
predloZzena cenova kalkulacia na realizaciu zmeny.

* podrobny navrh rieenia vo forme Studie realizovatelnosti a analyzu dopadu (Priloha €. 3 — Formular
Studia realizovatelnosti a analyza dopadov), v ktorej bude uvedené, ktoré iné &asti funk&nosti IS
Objedndvatela budu ovplyvnené realizaciou zmeny,

= predpokladany harmonogram prdc s uvedenim navrhovanej doby odovzdania zmeny vo forme Planu
realizacie zmeny, ktorého sucastou bude aj Specifikacia Akceptaénych testov zmeny.
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Do 5 (piatich) pracovnych dni odo dna dorucenia Cenovej kalkulacie Objednavatel pisomne oznami
Poskytovatelovi svoje rozhodnutie, a to:

= v pripade schvélenia Cenovej kalkulacie doruci Poskytovatelovi zavaznu pisomnu objednavku
podpisanu opravnenou osobou,

= v pripade neschvdlenia Cenovej kalkuldcie doruci Poskytovatelovi pisomné oznadmenie o neschvaleni.

K realizacii Sluzby rozvoja Poskytovatelom dojde aZ po prijati zdvaznej pisomnej objednavky. Neoddelitelnou
sucastou objednavky bude aj Cenova kalkulacia, vratane jej priloh.

V pripade, Ze Objednavatel vo svojom pisomnom vyjadreni nebude suhlasit s Cenovou kalkuldciou
Poskytovatela a ned6jde ani k doruceniu pisomnej zavaznej objednavky Objednavatela Poskytovatelovi
v lehote uvedenej vyssie, PoZiadavka na zmenu nebude realizovand, pokial sa Zmluvné strany vzajomne
pisomne nedohodnu inak.

3.2. Parametre kvality poskytovanej sluzby

V ramci Akceptaéného testovania Objednavatel overi silad dodaného Komponentu s funkénostou uvedenou
v objednavke a jej prilohach. Pre zamedzenie pochybnosti, ma Objednavatel v rdmci kvality poskytovanej
sluzby pravo poZadovat otestovanie aoverenie prepojenych funkcionalit sostatnymi integrovanymi
systémami. Minimalna vyzadovana Urover poskytnutia Sluzby rozvoja je stanovena poétom a zavaznostou
Defektov zistenych v rdmci Akceptacného testovania tak, ako je to uvedené v nasledujucej tabulke.

Kategoria Popis Povoleny pocet Defektov

Defekt s dopadom na zakladné funkcionality IS

Objednavatela, ktory by v pripade vyskytu v produkénom
prostredi znemoznil prevadzku IS Objednavatela, resp. v
Kriticka testovacom prostredi zastavi postup testov. 0

Vyrazna odchylka od poZadovanej funkénosti uvedenej v
schvalenej Cenovej kalkulacii.

Defekt s nepodstatnym dopadom na obsluhu IS
Normalna Objedndvatela, resp. bez dopadu na postup testov v 3
testovacom prostredi.

Zistenie vacSieho poctu Defektov kategdrie Normalna alebo akéhokolvek Defektu kategorie Kriticka
znamena, Ze Poskytovatel nedosiahol minimalnu vyZzadovanu Urover poskytovanej sluzby.

3.3. Akceptacné konanie

Poskytovatel sa zavdzuje poskytovat Sluzby rozvoja na zéklade objednavky na realizaciu zmeny doruéenej
Objednavatelom Poskytovatelovi. Poskytovatel potvrdi Objedndavatelovi prijatie objednavky bez zbyto¢ného
odkladu po jej doruceni. Pre zamedzenie pochybnosti, potvrdenie prijatia objednavky sa povaZuje za
akceptaciu objednavky.

Na odovzdanie prislusného plnenia vyzve Poskytovatel Objedndvatela pisomne minimalne 2 (dva) kalendarne
dni pred terminom odovzdania plnenia. Objednavatel sa zavdzuje umozZnit Poskytovatelovi odovzdanie
plnenia do 5 (piatich) pracovnych dni od dorucenia pisomného oznamenia Poskytovatela, Ze prislusné plnenie
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bolo poskytnuté a Ze je pripravené na odovzdanie. Odovzdanie a prevzatie jednotlivych plneni sa uskutocni
na zaklade akceptacného protokolu, ktory podpiSu zastupcovia obidvoch Zmluvnych stran.

Objednavatel je opravneny odmietnut podpisanie akceptaéného protokolu iba pisomne s uvedenim dévodov
odmietnutia prevzatia prislusného plnenia. Toto pisomné oddvodnenie je Objednavatel povinny dorucit
Poskytovatelovi bezodkladne, najneskor do 2 pracovnych dni odo diia odovzdavania plnenia Poskytovatelom
Objedndvatelovi. Pokial nebude akceptacny protokol akceptovany podpisom Objednavatela a nebudu podla
predchadzajucej vety doruc¢ené Objednavatelom Poskytovatelovi pisomne dévody, preco nebol podpisany,
plati nevyvratitelnd domnienka, Ze akceptacny protokol sa povaZuje za podpisany a Ucinky podpisaného
akceptacného protokolu nastali v den odovzdavania plnenia. Ak nastane pripad podla predchadzajucej vety,
prilohou faktlry na dhradu ceny nie je akceptacny protokol.

3.4. Hodnotenie kvality poskytnutej sluzby

Hodnotenie poskytnutej Sluzby rozvoja je vykonané Akceptacnym testovanim, ktoré je zaroveri minimdalnym
vyZadovanym predpokladom pre akceptdciu zmeny. Akceptacné testovanie prebieha podla Specifikacie
uvedenej v Plane realizacie zmeny v testovacom prostredi Objednavatela (pozadovanu funkénost uvedie
Objednavatel v PoZiadavke na zmenu).

Zmluvné strany potvrdia poskytnutie SluZieb rozvoja akceptacnym protokolom, pri¢om pre ucely Ghrady ceny
za poskytnuté sluzby sa rozliSuje Uroven akceptacie nasledovne:
= Neakceptované — vystupom je pisomné odovodnenie rozhodnutia zo strany Objednavatela
o neakceptovani poZadovanej Sluzby. V danom pripade nemad Poskytovatel pravo na uhradu ceny za
uvedené Sluzby. Po vzidjomnej dohode mbze Poskytovatel vyzvat Objedndvatela k akceptacii
v dodato¢nom termine.
=  Akceptované — vystupom je podpisanie akceptacného protokolu zo strany opravnenych osob
Poskytovatela a Objednavatela.

Pokial sa zmluvné strany nedohodnu inak, Objednévatel sa zavazuje akceptovat implementované zmeny, ak
spifiaju poziadavky v zmysle obojstranne odsuhlasenych funkénych $pecifikacii uvedenych v objednavke a jej
prilohach a zaroven pocet nevyrieSenych Defektov k terminu ukoncenia Akceptacnych testov neprevysi
stanovené limity. NevyrieSené defekty (v ramci limitov) sa Poskytovatel zavazuje odstranit v lehote
dohodnutej opravnenymi osobami Zmluvnych stran. V pripade absencie dohody je Poskytovatel povinny
defekty (kategérie - normalna) odstranit do 10 (desiatich) pracovnych dni od podpisania akceptacného
protokolu.

Akceptacny protokol s Uroviiou akceptacie ,Akceptované” podpisany opravnenymi osobami Objedndvatela
a Poskytovatela slluzi ako podklad pre vystavenie prislusnej faktiury Poskytovatelom a dhradu ceny za Sluzby
rozvoja v zmysle Cenovej kalkulacie Poskytovatela..

4. Sluzby maintenance

Sluzby maintenance zahfnaju poskytovanie technickej podpory, ktoru zabezpeluje tretia strana, za
podmienok uréenych tretfou stranou. Jej predmetom je poskytovanie novych verzii zabezpedujucich
odstranovanie vad a/alebo poskytovanie novych verzii obsahujicich nové funkcie a/alebo poskytovanie
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nahradnych dielov HW komponentov. Na Reakéné doby a Doby neutralizacie pri odstrariovani vad SW 3. stran
a HW komponentov sa nevztahuju ¢asy podla Urovne spracovania poziadaviek uvedenych vyssie a budu
poskytované v rozsahu zakupenych podmienok (maintenance) vyrobcov.

Objednavatel obstaral v predchadzajucom obdobi na zdklade Zmluvy o vytvoreni IS BAI SW 3. stran a HW
komponenty uvedené v bode 5.2. ¢asto 1. tejto Prilohy ¢. 1 a planuje ich zhodnocovat dalsim pouzivanim tak,
aby bola zachovana udriatelnost a interoperabilita v stlade s principom hospodarnosti a efektivnosti.
Predmetom tejto Servisnej zmluvy nie je dodanie alebo vymena existujucich SW 3. stran alebo HW
komponentov, ale zabezpecenie a poskytnutie sluzieb podpory (maintenance), tak ako si popisané v ¢l. 1.
tejto Prilohy €. 1.

Objedndvatel poZaduje, aby Poskytovatel vramci poskytovania SluZieb maintenance v sulade
s objednavkami Objednavatela zabezpedil technickd podporu od vyrobcov (maintenance) na SW 3. stran
a HW komponenty pre IS BAl s objednanymi poloZzkami uvedenymi v bode 5.2 ¢asti 1. tejto Prilohy €. 1. Sluzby
maintenance sa vztahuju na produkéné a testovacie prostredie systému IS Objednévatela.

Objednavatel je opravneny zaslat Poskytovatelovi objedndvku na Sluzby maintenance najneskér 40
kalendarnych dni pred vyro¢im poskytovania SluZieb maintenance vo vztahu ku konkrétnej polozke (dalej len
,vyrocie poskytovania SluZieb maintenance”), ato vidy na dobu 12 mesiacov do dalSieho wvyrocia
poskytovania Sluzieb maintenance (s vynimkou pripadov, ak k ukonéeniu poskytovania podpory déjde pred
uplynutim 12 mesiacov). Pred prvym vyrocim poskytovania Sluzieb maintenance je Objednavatel opravneny
zaslat Poskytovatelovi objednavku na Sluzby maintenance do 10 (desiatich) dni od nadobudnutia Ucinnosti
tejto Servisnej zmluvy, a to aj v pripade, ak tak neurobi v lehote podla prvej vety tohto odseku. Podmienky
vyuZzivania SW 3. stran a HW komponentov, na ktoré sa vztahuje objednana Sluzba maintenance, urcuje ich
prislusny vyrobca. V objednavke na Sluzby maintenance Objednavatel uvedie konkrétny balik objednanych
SluZzieb maintenance, pricom Objednavatel je opravneny objednat jeden alebo viac (resp. ivsetky)
z nasledujucich balikov Sluzieb maintenance.

Ak vyrobca SW 3. strany alebo HW komponentu ukonéi poskytovanie podpory, poskytovatel to bez
zbytocného odkladu ozndmi Objednavatelovi.

Nazov balika Produktové Popis polozky Merna | Pocet
Cislo polozky jednot
ka
Podpora WS-C3650- Cisco Catalyst 3650 48 Port Data 4x10G | ks 2
Clsco 48TQ-E Uplink IP Services
C3650-STACK- Cisco Catalyst 3650 Stack Module 2
KIT

Podpora SW 3. stran
Red Hat Enterprise Linux Server, Standard 6
Red Hat Enterprise Linux for Virtual Datacenters, Standard 2
NEURON ESB 3.5 ENTERPRISE EDITION 400
Registracna autorita ICARA 80
D.IAM 2300
TRITON AP-WEB, Software 6000
TRITON Web DLP Module, Software 6000
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Forcepoint Web DKP Module 6000

Forcepoint Web TRITON AP- WEB 6000

TRITON AP-EMAIL, Software 6000

Forcepoint TRITON AP-EMAIL 6000

IBM Cloud Pak for Security (Gen 3) 100 Resource Unit License + SW | 48
DO5M2ZX Subscription & Support - SIEM
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Priloha €. 2 — Formular Poziadavka na Sluzby rozvoja

Poziadavka na zmenu Cislo Zmeny
Gestor (Objednavatel): Organizacia:
Telefon: E-mail:
Projektovy manazér Telefén:

(Objednavatel):

Datum a ¢as zadania Pozadovany
poziadavky: termin
ukoncenia
realizacie:

Popis zmeny:

Detailny popis
poziadavky na zmenu:

Prilohy:
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Priloha €. 3 — Formular Studia realizovatelnosti a analyza dopadov

Studia realizovatelnosti a Analyza dopadov

Cislo zmeny

Analyza poziadavky,
spracovanie funkénej
Specifikacie, navrh
rieSenia, analyza dopadov
zmeny:

Rozsah pracnosti
implementacie zmeny:

Navrh implementacie
poziadavky:

Navrh testovania a
akceptacie poZiadavky:

Navrh harmonogramu Realizator vyspecifikuje:
plnenia: e Predpokladany ¢asovy pldn realizdcie zmeny
e Ndvrh terminov testovania

e Ndvrh terminu nasadenia na testovacie prostredie a funkcné
testovanie

Pozadovana suéinnost
internych pracovnikov
Objednavatela:

Studiu pripravil:

Datum:

Podpis:
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Priloha ¢.4a— Formular Cenova kalkulacia

Cenova ponuka

Cislo Zmeny:

Predmet cenovej ponuky:

Pracnost v MD:

Cenova ponuka:

Ponuku pripravil:

Datum:

Podpis:
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Priloha €.4b— Formular Objednavka na Sluzby rozvoja

Objednavka Sluzieb rozvoja

Cislo Zmeny:

ID Objednavky:

Predmet objednavky:

Pracnost v MD:

Cenova ponuka:

Harmonogram plnenia:

Objednavku vystavil:

Datum vystavenia:

Podpis:
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Priloha €.5 — Formular Plan realizacie zmeny

Plan realizacie zmeny

Q<

Formuldr je uréeny pre vypracovanie pldnu realizdcie zmeny slo Zmeny:

a vyplfia ho Realizdtor zmeny

ID objednavky: Datum
vystavenia
objednavky:

Gestor: Organizacia:

Projektovy manazér: Planovany

termin
ukoncenia
realizacie:

Popis poziadavky na
zmenu
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Priloha €. 6— Formular Akceptacény protokol SluZieb rozvoja

Akceptacny protokol k zmene

Q<

slo Zmeny:

ID objednavky: Datum vystavenia
objednavky:
Gestor: Organizacia:

Projektovy manazér:

Planovany termin

ukoncenia realizacie:

Kratky popis
poziadavky na
zmenu

Popis predmetu akceptacie

Vysledok testovania: Popis vysledkov testovania v produkénom prostredi

Vysledok nasadenia Popis priebehu - bez Incidentov, vyskytli sa chyby — ich popis

zmeny:

Zoznam zrealizovanych skoleni.

Realizacia skoleni Pripadne odkaz na Skoliaci pldn

Zoznam odovzdanej dokumentdcie.
Odovzdanie , ,
L. Pripadne odkaz na externy dokument.
dokumentacie:

Akceptacia realizacie Zmeny Akceptdcia Zmeny schvalovacou autoritou

Opravnena osoba Objednavatela Opravnena osoba Objednavatela - Opravnena osoba Poskytovatela —
- Gestor Projektovy manazér Projektovy manazér
Meno: Meno: Meno:
Funkcia: Funkcia: Funkcia:
Datum: Datum: Datum:
Podpis: Podpis: Podpis:
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Priloha €. 7 — Formular report o vykonanych Sluzbach podpory prevadzky

Report ¢innosti

Poskytovatel’

Objednavatel

obchodné meno:

Ministerstvo spravodlivosti SR

Adresa:

Racianska 71, 813 11 Bratislava

Kontakt:

Kontakt:

Servisna zmluva na IS BAI

Report ¢innosti za mesiac/rok v zmysle Servisnej zmluvy (interné ¢islo Objednavatela ...):

podpis opravnenej osoby
Objednavatela

Report o profylaktickych cinnostiach

podpis opravnenej osoby
Poskytovatela

Report o profylaktickych ¢innostiach sa predklada v elektronickej forme vo formate Microsoft Excel. Nazov
zasielaného suboru je SYSTEM_PC_RRRR_MM.xlsx (kde RRRR je aktudlny rok a MM aktualny mesiac).

Statistické hlasenie o vykonanych podpornych sluibach Obdobie:

MM/YYYY

ID
Aktivity

ID Komponentu /
Funkcnej Casti

Popis vykonanej profylaktickej | Cas vykonania
cinnosti cinnosti

Poznamka
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Priloha €. 8 — Cennik jednotkovych sadzieb Poskytovatela pre Sluzby rozvoja a Cennik Sluzby

podpory prevadzky
Cennik SluZieb podpory prevadzky
P.c. Polozka Merna Pozadované | Jednotkova | Jednotkova | Cenaza Sad Vyska Cenaza
jednotka | mnoistvo cena v EUR | cena v EUR | poZadované | zba DPH v | poZadované
bez DPH vratane mnoistvo v | DPH | EUR mnoistvo v
DPH EUR bez | v% EUR vratane
DPH DPH
1. Cena za
poskytnutie sluzieb | 48 59900 71880 | 2875200 | 20% | 575040 | 3450240
podpory prevadzky
pre IS BAI
Cennik Sluzieb rozvoja
Polozka Merna Pozadované | Jednotkova | Jednotkova | Cenaza Sadzba | Vyska Cenaza
jednotka | mnoistvo cenavEUR | cenavEUR | poZadované | DPHv DPHv pozadované
MD bez DPH vratane mnoistvo v % EUR mnoiZstvo v EUR
DPH EUR bez vratane DPH
DPH
Analytik MD 320 570 684 182400 | 20% 218 880
| 36480
Architekt
MD 320 0 0 - 20% ) -
Programator MD 500 500 600 250000 | 20% 300 000
° | 50000
Tester MD 280 450 540 126 000 20% 151 200
° | 25200
Veddci projektu PM
MD 280 550 660 154 000 20% 184 800
30800
Expert pre oblast
) L MD 160 550 660 88 000 20% 105 600
integracie 17 600
Expert pre registracné MD 120 500 600 60 000 20% 72 000
autority ° 12 000
Expert pre
monitorovanie MD 260 620 744 161 200 20% 193 440
N ) 32240
bezpedénosti
Expert pre oblast
architektury MD 260 570 684 148 200 20% 177 840
) . . 29 640
informacnych systémov
Expert pre oblast spravy
< , MD 300 570 684 171 000 20% 205 200
pouzivatelov 34200
Spolu MD: Spolu cena za poZadované Spolu cena za
2800 polu cena za p 1340 800 pozadované 1608 960
mnozstvo bez DPH: Y
mnoZstvo s DPH:
Cennik SluZieb maintenance
Polozka Merna Pozadované | Jednotkova | Jednotkova | Cenaza Sadzba | Vyska Cenaza
jednotka | mnoistvo cenavEUR | cenavEUR | poZadované DPHv DPHv poZadované
bez DPH vratane mnoistvo v % EUR mnoistvo v
DPH EUR bez DPH EUR vratane
DPH
Podpora komponentov
CIsco rok 1 1820 2184 1820 20% 364 2184
NEURON Enterprise
rok 4 16 580 19 896 66 320 20% 13 264 79 584
ICARA Registrac¢na
autorita rok 4 3790 4548 15 160 20% 3032 18 192
1AM
rok 4 157 900 189 480 631 600 20% 126 320 757 920
Forcepoint TRITON AP-
WEB rok 4 97 980 117576 391920 20% 78 384 470304
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Forcepoint WEB DLP
Module rok 4 38970 46 764 155 880 20% 31176 187 056
Forcepoint TRITON AP- obdobie
MAIL 04- 1 67 840 81408 67 840 20% 13568 81408

12/2025
Support for Forcepoint
TRITON AP-WEB rok 4 20540 24 648 82 160 20% 16 432 98 592
Support for Forcepoint
WEB DLP Module rok 4 . . . 20% - .
Support for Forcepoint obdobie
TRITON AP-MAIL 04- 1 10 180 12 216 10 180 20% 2036 12 216

12/2025
IBM Cloud Pak for
Security (Gen 3) rok 4 14 950 17 940 59 800 20% 11 960 71760
REDHAT Enterprise Linux

rok 4 1915 2298 7 660 20% 1532 9192
Server, Standard
REDHAT Enterprise Linux
for Virtual Datacenters, rok 4 3990 4788 15960 20% 3192 19 152
Standard
Celkom spolu bez DPH: 1506 300 Cell;olgr';;yi)olu 1807 560
Celkova cena za predmet zmluvy
CenavEURbezDPH | Sadzba DPHv % Vyska DPH v | Cena v EUR vratane
EUR DPH
Celkova cena za predmet zmluvy v EUR
5722300 20% 1144 460 6 866 760

1. MD manday — ¢lovekodriova sadzba; 8 hodin
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Priloha ¢. 9 — Zoznam subdodavatel'ov

Por.

Subdodavatel’
(v rozsahu:
obchodné meno,
sidlo, 1CO, $tét)

Udaje o osobe
opravnenej konat za
subdodavatela
(meno a priezvisko,
adresa pobytu, datum
narodenia)

eGroup
Solutions, a.s.,
Plynarenska 7/B,
821 09 Bratislava

Podiel subdodavok

Essential data,
s.r.o.

D.Trust
Certifikacnd
Autorita, a.s.,
Mlynské Nivy 55,
821 09 Bratislava

A . uvedenych

Predmet subdodavky uvedenych y
v% vEURSs
DPH*

Podpora Do 10 ,Doverné“
monitorovania a
CcMDB
Podpora modulu Do 15 ,Doverné“
anonymizacie
Podpora Do 5 ,Doverné“

registracnych autorit
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v

Priloha €. 10 — Zoznam kltucovych expertov

Klucovy expert €. 1 Projektovy manazér
a) minimalne 3-rocné praktické skusenosti (odborna prax) v oblasti projektového riadenia IT projektov; tuto
podmienku Ucasti uchadzac preukdze profesijnym zivotopisom alebo ekvivalentnym dokladom;
b) minimdlne 2 (dve) praktické skisenosti s realizaciou projektov/zmluiv v pozicii projektového manazéra v oblasti
IT, s aplikovanim metodiky riadenia IPMA alebo PRINCE2 alebo ekvivalentnej, pricom minimalne jeden z tychto
projektov bol zamerany na poskytovanie podpory informacnych systémov rovnakého alebo podobného
charakteru ako je predmet zédkazky s hodnotou minimalne vo vyske 1 500 000,00 EUR bez DPH
c) platny certifikat projektového manazmentu IPMA minimdlne Urovne ,,B“ alebo PRINCE 2 uroven ,Foundation”
alebo ekvivalent daného certifikatu.
identifikacia experta: (Roman Surina)

Klaéovy expert €. 2 - Expert pre oblast integracie

a) minimalne 5-ro¢né skusenosti v oblasti modelovania, implementacie a podpory integrécii informacnych
systémov;
b) minimdlne 2 (dve) profesionalne praktické skusenosti v oblasti modelovania, implementacie a podpory
integracii informacnych systémov prostrednictvom integracnej platformy Neuron ESB.
identifikacia experta: (Katrina Rubalovad)

Klacovy expert €. 3 - Expert pre registracné autority
a) minimalne 3-ro¢né skusenosti v oblasti vykondvania Skoleni a podpory softvéru pre registracné autority. Tato
podmienku ucasti uchadzac preukdaze prostrednictvom profesijného Zivotopisu;
identifikacia experta: (Tomds Baran)

Klacovy expert €. 4 - Expert pre monitorovanie bezpecnosti

a) minimalne 5-rocné skusenosti v oblasti podpory bezpecnostnych rieseni na centralizované monitorovanie
bezpecnosti komunikaénych sieti;

b) minimdlne 2 (dve) profesiondlne praktické skisenosti v oblasti podpory bezpecnostnych rieseni
centralizovaného monitorovania bezpeénosti (SIEM), pricom sucastou projektu bolo monitorovanie
bezpeclnosti serverov, sietovych prepinacov, smerovacov a aplikaénych firewallov prostrednictvom produktu
SIEM a tento produkt poskytoval aj log manazment a funkcie spravy incidentov;

c) platny certifikdt z oblasti implementacie, spravy alebo podpory SIEM produktu vydany medzinarodne
uzndvanou autoritou (IBM Certified Administrator — Cloud Pack for Security alebo BlackStratus Certified SOC
Expert alebo ekvivalent).

identifikacia experta: (Tibor Pospisil)
Klaéovy expert €. 5 - Expert pre oblast spravy pouZivatelov

a) minimalne 5-rocné skusenosti v oblasti implementacie a administracie spravy pouZivatelov a riadenia
pristupov;

b) minimélne 1 (jedna) profesionalna prakticka skisenost s implementaciou, alebo tpravou, alebo podporou
aplikacie pre spravu pouzivatelov Identity and access management (,IAM*), pricom aplikacia IAM vyuZivala
Single sign-on prihlasovanie.

identifikacia experta: (Peter Hesko)

Klaéovy expert €. 6 - Expert pre oblast architektury informaénych systémov

a) minimalne 5-rocné skusenosti v oblasti navrhu architektiry informacnych systémov;

b) minimalne 2 (dve) profesiondlne praktické skusenosti v oblasti aplikacnej ako aj bezpecnostnej architektury,
ktorej obsahom bola centrdlna integra¢na platforma prepojend na min. 3 iné informacné systémy a
minimalne 1 (jedna) profesionalna praktickd skisenost v oblasti ndvrhu aplika¢nej ako aj bezpeénostnej
architektury, ktorej obsahom bola centralna sprdva pouzivatelov, t.j. manazment identit a pristupov.

c) platny certifikat z oblasti architektdry vydany medzindrodne uznavanou autoritou (Certified SOA Architect
alebo ekvivalent);

identifikacia experta: (Gabriel fro)
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Priloha ¢. 11 - JIRA

Pre IS BAI bude plnit Glohu systému pre spravu poziadaviek systém JIRA poskytnuty Poskytovatelom.

Popis systému:
Cc. spracovanie poZiadaviek a Incidentov
d. servicedesk

MoZnosti zadavania poZiadaviek, Incidentov a otazok prostrednictvom:

= web rozhranie koncového pouzivatela,
=  web rozhranie riesitela,
=  e-mail.

Jednotlivé hlasenia budu pristupné on-line v systéme pre spravu poZziadaviek pre IS BAI, ktory poskytne
Opravnenym osobam Objednavatela nasledovné prehladné zoznamy:

- nahlasenych pozZiadaviek

- nahldsenych Incidentov s priradenim Grovne podla USP,

- otazok a odpovedi,

- dalsie informacie a Statistiky po dohode medzi Poskytovatelom a Objednavatelom.
Jednotlivé zoznamy budi podporovat moznosti exportu do formatu xls.

Nad zoznamami si kazdy pouzivatel bude moct konfigurovat filtrovanie, zaroven bude systém pre spravu
poziadaviek podporovat nastavovanie emailovych notifikacii na zaklade pouzivatelskych nastaveni.

K uvedenym evidenciam budd mat pristup vsetky opravnené osoby, pricom je mozné definovat rézne Urovne
opravneni (Citanie, zapisovanie, administracia).

Dostupnost systému pre spravu poziadaviek bude zverejnej siete, na prihldsenie bude poZadovana
autentifikacia osoby (prihlasovacie Udaje vygeneruje Objednavatel).
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Priloha €. 12 — Zmluva o zabezpeceni plnenia bezpe¢nostnych opatreni a notifikacnych
povinnosti

Zmluva o zabezpeceni plnenia bezpecnostnych opatreni
a notifikacnych povinnosti

(dalej len ,,Zmluva o zabezpeceni plnenia bezpec¢nostnych opatreni®) uzatvorena v zmysle § 19 ods. 2 a 3 zakona ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov (dalej len ,,zakon ¢. 69/2018 Z. z.“)

1)

2)

3)

4)

5)

6)

Clanok 1

Zakladné povinnosti Poskytovatela voci Objedndvatelovi pri poskytovani prac a sluzieb
spojenych s naplnenim ucelu Zmluvy

Poskytovatel sa zavazuje dodrziavat bezpecnostné politiky Objednavatela ako prevadzkovatela zakladne;j
sluzby v zmysle poZziadaviek zakona ¢. 69/2018 Z. z. a prislusnych vyhlasok Narodného bezpecnostného
Uradu upravujucich problematiku kybernetickej bezpec€nosti a suhlasi s nimi.
Poskytovatel sa zavdzuje udrziavat aktudlny bezpeénostny projekt IS Objednévatela, vsulade
s bezpe€nostnou stratégiou a bezpecnostnymi politikami Objednavatela, arelevantnymi pravnymi
predpismi platnymi a ucinnymi na uzemi Slovenskej republiky, s predpismi Eurdpskej unie, najma
v stlade so Smernicou Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach
na zabezpedenie vysokej spolo¢nej Urovne bezpeénosti sieti a informacnych systémov v Unii, Nariadenim
Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23. jula 2014 o elektronickej identifikacii a
doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu a o zruseni smernice 1999/93/ES
a zakonom ¢. 69/2018 Z. z.
Poskytovatel sa zavdzuje oboznamit sa so smernicou Ministerstva spravodlivosti Slovenske]j republiky
o bezpecnostnej politike Ministerstva spravodlivosti Slovenskej republiky (dalej len ,bezpecnostna
politika“) aso smernicou Ministerstva spravodlivosti Slovenskej republiky o bezpecnostne]j stratégii
kybernetickej a informacnej bezpecnosti v rezorte Ministerstva spravodlivosti Slovenskej republiky (dalej
len ,kybernetickej a informacnej bezpecnosti“) a postupovat pri poskytovani Sluzieb podla uvedenych
smernic.
Poskytovatel si je vedomy toho, Ze bezpetnostna politika Objednavatela sa mdze priebezne menit
adoplfiat tak, aby zodpovedala aktudlnym bezpeénostnym opatreniam, aktudlnemu stavu sieti
a informacnych systémov Objedndvatela a aktualnym hrozbdm dotykajicich sa Poskytovatela, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zakladnd sluzbu Objednavatela. Objednavatel je povinny
bezodkladne oboznamit Poskytovatela s aktualizovanou bezpeénostnou politikou s dérazom na zmeny
v nej uvedené, pricom nasledne je Poskytovatel povinny plnit povinnosti podla predchadzajiceho bodu
vo vztahu k zmenenej alebo doplnenej bezpeénostnej politike.
Poskytovatel sa zavazuje, zZe v pripade, ak zapoji subdodavatela do poskytovania Sluzieb, vSetky sluzby
poskytované subdodavatelom musia byt poskytované v zhode s podmienkami poskytovania sluzieb a
bezpecnostnymi podmienkami uvedenymi vtejto Zmluvy o zabezpeceni plnenia bezpecnostnych
opatreni.
V pripade pripojenia IS Objedndvatela do centrdlneho a jednotného prvku monitoringu bezpecénosti
Objednavatela je Poskytovatel povinny realizovat kontrolné mechanizmy na sledovanie stavu
bezpecnosti IS Objednavatela. Sucasne je povinny:
a. poskytnut klasifikaciu spractivanych informacii,
b. poskytnut dokument riadenia a evidencie aktiv,
c. navrhnut a implementovat opatrenia na riesenie rizik kybernetickej bezpec¢nosti,
d. vykondvat analyzu funkéného dopadu prvkov podporujicich zékladnu sluzbu,
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e. hodnotit zranitelnosti a bezpeénostné aktualizacie,

f. poskytnut dokumentaciu obsahujicu retenénu politiku pre ukladanie bezpeénostnych zaznamov

vratane urcenia prostriedkov na zabezpecenie kontinuity riadenia kybernetickej bezpecnosti pri
vzniku KBI.

7) Poskytovatel sa zavazuje, Ze:

a. bude chranit vietky informécie, ktoré mu poskytne Objednavatel,
b. prijme abude dodrzZiavat vSeobecné bezpeénostné opatrenia podla STN 150/IEC 27002:2013

(Informacné technoldgie. Bezpecnostné metddy. Pravidla dobrej praxe riadenia informacnej
bezpecnosti.) v rozsahu Specifikovanom v bezpecnostnych politikach Objednavatela,

c. prijme a bude dodrziavat bezpecnostné opatrenia v oblastiach podla § 20 ods. 3 zdkona ¢. 69/2018

Z. z. v rozsahu podla vyhlasky Narodného bezpec¢nostného uUradu ¢. 362/2018 Z. z., ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktur bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni, a v rozsahu S$pecifikovanom v bezpecnostnych politikach
Objedndvatela.

d. pred zacatim poskytovania SluZieb a pred pridelenim pristupovych prav potrebnych na

poskytovanie SluZieb oznami Objednavatelovi personadlne obsadenie svojho timu, ktory bude
vykonavat Cinnosti pri poskytovani Sluzieb, formou zoznamu pracovnych roli, ktoré maju mat
pristup k informacidam a idajom Objednavatela ako prevadzkovatela zidkladnej sluzby,

. bude bezodkladne informovat Objednévatela o vsetkych personalnych zmenach vo svojom time,

ktori vykonavaju ¢innosti spojené s poskytovanim SluZzieb,
oboznami svojich zamestnancov a iné osoby realizujlce Cinnosti spojené s poskytovanim Sluzieb s
bezpecnostnymi poZiadavkami v rozsahu tejto prilohy,

. oboznami svojich zamestnancov ainé osoby realizujice na jeho strane cinnosti spojené

s poskytovanim Sluzieb a nasledne zabezpeci od tychto zamestnancov dodrZiavanie povinnosti:
ochrany Gdajov a zavazku mlcanlivosti o Gdajoch podla § 12 ods. 1 zdkona ¢. 69/2018 Z. z, s ktorymi
prisli pocas vykonu prac na projekte pre Objednavatela do styku; pricom povinnost mil¢anlivosti trva
pocas trvania pracovného pomeru, ako aj po ukonceni pracovného, resp. sluzobného pomeru,
zachovavat mlcanlivost o osobnych udajoch podla § 12 ods. 1 zdkona ¢. 69/2018 Z. z, s ktorymi pocas
prace na projekte pridu do styku, priom povinnost mlcanlivosti trva aj po ukonéeni pracovného
pomeru, Statnozamestnaneckého pomeru, sluzobného pomeru alebo obdobného pracovného
vztahu k Poskytovatelovi strane; povinnost mléanlivosti neplati, ak je to nevyhnutné na plnenie tloh
sudu a organov ¢innych v trestnom konani podla osobitného zdkona, zdokumentovat vsetky zasahy
do IKT Objedndvatela podla pokynov opravneného zamestnanca za Objednavatela,
reSpektovat operativne pokyny zamestnancov s pridelenymi bezpecénostnymi rolami
u Objedndvatela a opravnenych zamestnancov pocas vykonu prace na projekte,
reSpektovat autorské prava k materialom poskytnutym Objednéavatelom,
po ukonceni zmluvného vztahu vratit Objednavatelovi bezodkladne, maximalne do 30 dni vSetky
poskytnuté materidly a Udaje vratane elektronickych a bezpecne zlikvidovat vsetky ich kdpie, ak to
nebude zmluvne dohodnuté inak.

h. strpi vykon kontrolnych ¢innosti a auditu zo strany Objednavatela v silade s zdkonom ¢. 69/2018 Z.

z. a vyhlaskou ¢. 362/2018 Z. z. spravidla jedenkrat za dva roky; v pripade podozrenia na zavainé
porusenie pravidiel kybernetickej bezpecnosti kedykolvek pocas trvania prav a povinnosti
vyplyvajucich zo Servisnej zmluvy,

poskytne potrebnd suéinnost auditorovi vykonavajucemu audit spravy a podpory IS a aplikacii, ak
tento suvisi s vykonom prace na projekte,

poskytne potrebnu suéinnost Objednavatelovi v pripade vykonavaného auditu spravy a podpory IS
Objedndvatela, aplikacii a IKT, ak tieto suvisia s poskytovanim SluZzieb,

. ak pri poskytovani Sluzieb déjde k vyvoju a aktualizacii IS Objedndvatela, resp. IKT Objednavatelsa,

bude dodrziavat bezpelnostné poziadavky bezpecnostnej politiky Objednavatela, platnej
bezpecénostnej legislativy, najma poziadaviek zakona ¢. 69/2018 Z. z., zdkona €. 95/2019 Z. z. o
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informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov a suvisiacich vynosov osobitnych predpisov a neaplikuje nepozadované alebo
neschvélené funkcie do IS Objednavatela. Nenaplnenie tejto poZiadavky sa bude povaZovat za
podstatné porusenie zmluvného vztahu.

8) Poskytovatel sa zavazuje vykonavat konkrétny rozsah cinnosti a opatrenia na zvySenie Urovne
kybernetickej bezpecnosti, ktoré su uvedené v Prilohe €. 1.

9) Poskytovatel sa zavazuje najneskdr ku diiu ukonéenia zmluvného vztahu udelit, poskytnut, previest alebo
postupit potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej
zakladnej sluzby na Objednavatela, ktory je prevadzkovatelom zakladnej sluzby podla § 9 ods. 2 pism. p)
Vyhlasky NBU ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a $truktira
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni. Zavazok Poskytovatela
ostava v platnosti aj po ukonceni zmluvného vztahu v zmysle €l. 6 Servisnej zmluvy.

Clanok 2

Povinnosti zamestnancov Poskytovatela pri riadeni pristupu do IS Objednavatela a aplikacii
Objednavatela

1) Poskytovatel je povinny zabezpecit, aby sa jeho zamestnanci a iné osoby realizujice ¢innosti spojené
s naplnenim Ucelu tejto Servisnej zmluvy pre Objednavatela, prihlasovali do IS Objednavatela a aplikacii
pod pridelenym prihlasovacim uctom (ID pouzivatela) a heslom na pristup do tejto aplikacie alebo IS.
Zdielanie uctov je povolené len po pisomnej autorizacii Objednavatela (prostrednictvom bezpecnostného
manazéra a Opravnenej osoby, a to iba v pripadoch, kedy nie je technologicky mozné vynutit iny spdsob
pristupu. Zamestnanec tretej strany ma vopred pridelend rolu a pristupové opravnenia potrebné na vykon
jeho ¢innosti. Zamestnanec Poskytovatela nesmie vykonavat iné ¢innosti, ako si definované v jeho roli.
Pristupové prava zamestnancov Poskytovatela k informdcidm a prostriedkom na ich spracovanie budu
po ukonceni pracovnoprdvneho pomeru, zmluvy alebo dohody odnaté alebo upravené. Poskytovatel
zabezpedi popis nastavenia procesov pri presune prdv, povinnosti a zodpovednosti vo vztahu ku
kybernetickej bezpecnosti.

2) Privilegované pouzivatelské Ucty nesmud byt pouZivané na bezné cCinnosti nevyzadujlce privilegované
opravnenia. Vsetky cinnosti privilegovanych pouZivatelov v IS Objedndvatela musia byt logované
a archivované neobmedzend dobu. Logy musia byt dostupné odborom auditu a organizacnému Gtvaru
zabezpecujucemu KIB Objednavatela.

3) Poskytovatel je povinny zabezpedit, Zze jeho zamestnanec a ind osoba realizujlca ¢innosti na jeho strane
spojené s plnenim Servisnej zmluvy, nesmie na vykondvanie konfiguracii vyuzivat generické a servisné
pouzivatelské Ucty. Vynimku tvori len ich individudlne pouZitie, ktoré musi byt vopred pisomne schvalené
Objednéavatefom (prostrednictvom bezpecnostného manazéra a Opravnenej osoby). PouZivanie IS
Objednavatela aIKT ministerstva tretimi stranami pred i po uvedeni do prevadzky musia byt
monitorované, logované a evidované.

4) Pri praci s heslami je Poskytovatel povinny dodrziavat nasledovné zasady:

a. pravidla zmeny hesla do aplikacii v rdmci LAN Objedndvatela upravuje prislusny Garant systému a
ich dodrziavanie kontroluje administrator aplikacie,
b. pouzivatel je povinny dodrziavat tieto vseobecné zasady tvorby hesla pre pristup do LAN
Objednavatela, podla ktorych heslo:
—  musi mat dizku minimélne 12 znakov,
— musi sa skladat minimalne z velkych a malych pismen, Ciselnych znakov (NumLock) a
Specialnych znakov (napr. velké pismeno + malé pismeno + Cislo alebo znak),
—  nesmie byt slovnikovym slovom, menom ani ndzvom,
— nesmie byt odvodené od osobnych Udajov pouZivatela,
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5)

6)

7)

8)

1)

2)

3)

1)

2)

— nesmie byt tvorené priamou postupnostou klavesov na klavesnici,

— prizmene na nové heslo sa musi od pévodného lisit najmenej v $tyroch znakoch.
Ak to aplikacia alebo IS Objednéavatela dovoluje, musi byt prvotné heslo, ktoré bolo zamestnancovi
Poskytovatela na pristup do tejto aplikacie alebo IS Objedndvatela pridelené, pri prvom prihlaseni
zmenené.
Poskytovatel je povinny zabezpecit, aby zamestnanec Poskytovatela a ind osoba na strane Poskytovatela
realizujuca cinnosti spojené s plnenim Servisnej zmluvy, rucila za dbvernost a ochranu svojich
pristupovych hesiel a zodpovedala za vSetky udalosti a transakcie, ktoré sa uskutocnili v IS Objednavatela
s poutzitim jeho pouzivatelského mena a hesla.
V pripade podozrenia na prezradenie pristupového hesla resp. v pripade jeho samotného prezradenia
musi Poskytovatel okamzite informovat Objednévatela a nahlasit udalost ako KBI.
Po ukonceni prace je zamestnanec Poskytovatela a ind osoba na strane Poskytovatela realizujuca ¢innosti
spojené s plnenim Servisnej zmluvy, povinny znemoznit pristup k aplikdciam a programom a to tak, aby
zabranil neopravnenému pristupu alebo zneuZitiu svynimkou pripadu,, ak mu to odovodnene
neumoznuje charakter vykondvanych prac a tato vynimka je pisomne schvdlend Objednavatelom
(prostrednictvom bezpecnostného manazéra).

Clanok 3

Pripajanie prenosnych pocitacov a zariadeni zamestnancov Poskytovatela do IS Objednavatela

Prenosné pocitate zamestnancov Poskytovatela a inych os6b na strane Poskytovatela v suvislosti
s plnenim Servisnej zmluvy mozu byt pripajané do IS Objednavatela len na zaklade nevyhnutného ucelu,
splnenia bezpecnostnych poziadaviek a pisomného suhlasu Objednavatela (prostrednictvom
bezpecnostného manazéra).

Poskytovatel je povinny zabezpedit, aby jeho zamestnanci a iné osoby, ktoré na jeho strane realizuju
¢innosti spojené s plnenim Servisnej zmluvy, ktori uchovavaju na prenosnom poditaci/zariadeni
informdcie, ktorych vlastnikom je Objedndvatel, boli povinni:

a. chranit ho pred kradeZzou alebo zneuZitim; prenosny pocitaé/zariadenie nie je mozné ponechat
bez dozoru napr. na verejne dostupnych miestach, v dopravnych prostriedkoch, neuzamknutych
kanceldriach a pod.,
okamzite hlasit stratu, pripadne kradez prenosného pocitaca ako KBI,

c. ak st na pevnom disku prenosného pocitaca/zariadenia ukladané informacie musia byt tieto
informacie chranené dodato¢nym zabezpecovacim prostriedkom, t. j. Sifrovanim.

Dostatoc¢nost pouzitych Sifrovacich prostriedkov posudi Objednavatel na zaklade pisomnej Ziadosti
a opisu pred povolenim uloZenia dat na pevny disk prenosného pocitaa/zariadenia Poskytovatela.

Clanok 4

Vysetrovanie kybernetickych bezpe¢nostnych incidentov

Poskytovatel je povinny zabezpecit, aby kazdy jeho zamestnanec a iné subjekty na jeho strane realizujlce
akékolvek cinnosti v suvislosti s plnenim tejto Servisnej zmluvy, poskytli Objednavatelovi potrebnu
sucinnost pri vySetrovani KBI.

Po vzniku KBI Poskytovatel nesmie vykonavat aktivity, ktoré by mohli viest k mareniu ¢i pozmeriovaniu
dokazov, braneniu v ziskavani dékazov ktoré by mohli viest k znehodnoteniu dékazov alebo k zhor3eniu
dosledkov. Tym nie je dotknutd povinnost vykonavat zmeny odvracajlce priamo hroziace nebezpecenstvo
fatdlneho poskodenia systému.
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Priloha ¢. 13 — Klasifikacia vad

1. Kilasifikacia Vad
Vada prvej drovne (A) je vada, ktora spdsobuje, Ze Objednavatel nemdze IS BAl alebo jeho ¢ast pouzivat alebo
ovladat, resp. ide o vady jeho bezpecnosti; alebo dalsie fungovanie IS BAl nemobze byt rozumne zarucené.
Vady prvej Grovne maju potencial spdsobit velku stratu alebo Uplné znemoznenie samotnej podstaty vyuZitia
IS BAI alebo spOsobuju, Ze IS BAI je nebezpecné, alebo Ze sa iné systémy Objednavatela zastavia alebo
poskodia. Vadou prvej Urovne je aj to, zZe IS BAI nie je schopné spracovat beznu prevadzkovu zataz.

Vada druhej Urovne (B) je vada, ktora, ak nie je opravend, vazne ohrozuje dalsiu prevadzku inych casti IS BAI.
Vada druhej Urovne zapricifuje, Ze nie su podporované niektoré casti funkcii IS BAl bez rozumnej nahrady.

Vada tretej Urovne (C) je vada, ktora nie je Vadou prvej Grovne (A) ani Vadou druhej trovne (B), najma vada,
ktora sa prejavi iba niekedy, alebo vada sp6sobena drobnymi konstrukénymi nedostatkami alebo je vyluéne
kozmetickej povahy; za beinych prevadzkovych podmienok nie je stratena Ziadna délezita funkcia IS BAI
alebo je moziné pre jej prekonanie najst rozumnu alternativu. Tato vada z hladiska bezpeénosti neohrozuje
prevadzku systému Objednavatela s realnymi datami.

2. Doby v suvislosti s odstrafiovanim vad
Reakénd doba je pre Poskytovatela stanoveny cas, do ktorého vykona prevzatie, potvrdenie prevzatia
a preverenie nahldsenej Vady a zahdji jej rieSenie konkrétnym riesitelom a ktord zacina plynut nahlasenim
vady postupom v zmysle ¢l. 5 bod 5.4 tejto Servisnej zmluvy. Do reakénej doby sa nezapocditava Cas, kedy nie
je mozné zo strany Objednavatela spristupnenie IS Objedndavatela za Ucelom odstranenia vady.

Doba neutralizécie vady je Cas, do ktorého je Poskytovatel povinny zabezpecit, resp. dosiahnut docasny rezim
funkcnosti IS Objednévatela (funkcia a planovana pouzitelnost IS Objednévatela je v zmysle poziadaviek a
funkcnej Specifikdcie sice poskytovana odliSne, avsak nie je podstatne ovplyviiované jej povodne pldnované
pouZzitie) vytvorenim nahradného postupu alebo docasného riesenia; cas je pocitany iba v rdmci pracovnych
hodin uvedenych nizsie od okamihu nahlasenia vady Objednavatelom.

Doba trvalého vyrieSenia je Cas, do ktorého je Poskytovatel povinny zabezpedit, resp. uplatnit trvalé riesenie
do IS Objednavatela (funkénost IS Objednavatela, resp. jeho jednotlivych funkénosti alebo sluzieb v zmysle
dokumentdcie IS Objedndvatela bola plne obnovenad), pricom cas je pocitany iba v rdmci pracovnych hodin
uvedenych nizsie od okamihu nahldsenia vady Oprdvnenou osobou Objednavatela.

Kategoria Doby PoZadované doby pre IS BAI
vady
Reakcna doba 2 hodiny
Yada prvel Doba neutralizacie vady 8 hodin
urovne (A)
Doba trvalého vyrieSenia 120 hodin
Reak¢éna doba 4 hodin
V’ada druhej Doba neutralizacie vady 16 hodin
urovne (B)
Doba trvalého vyrieSenia 240 hodin
Reak¢éna doba 8 hodin
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Vada tretej Doba neutralizacie vady

40 hodin

arovne (C) Doba trvalého vyrie$enia

300 hodin

Pracovné hodiny st po&as pracovnych dni <08:00; 16:00> (5x8), s vynimkou $tatom uznanych sviatkov. Cas
mimo pracovné hodiny podla predchadzajicej vety sa do reakénej doby, doby neutralizacie vady ani do doby

trvalého vyrieSenia nezapocitava.
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Priloha €. 14 - Zmluva o spracuvani osobnych tdajov v mene prevadzkovatela

Zmluva o spracuvani osobnych udajov
v mene prevadzkovatela

(dalej len ,Zmluva o spractvani osobnych Gdajov*) uzatvorena v zmysle €l. 28 ods. 3 nariadenia Eurépskeho parlamentu a Rady (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spracivani osobnych udajov a o volnom pohybe takychto tudajov, ktorym sa
zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Gdajov) (dalej len ,nariadenie 2016/679“) a zakona ¢. 18/2018 Z. z.
o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov (dalej len ,,zakon ¢. 18/2018 Z. z.)

1.1

1.2.

1.3.

1. Predmet zmluvy

. Zmluvné strany konstatuju, Ze pri realizacii tejto Servisnej zmluvy dochadza k spractvaniu osobnych

Udajov dotknutych oséb, vo vztahu ku ktorym ma Objednavatel postavenie prevadzkovatela
osobnych udajov (dalej len ,Prevadzkovatel”) a Poskytovatel postavenie sprostredkovatela
osobnych Gdajov (dalej len ,Sprostredkovatel”) v zmysle ¢l. 4 ods. 7 a 8 nariadenia 2016/679
avzmysle § 5 pism. o) a p) zakona ¢. 18/2018 Z. z. Zmluvné strany sa dohodli, Ze touto Zmluvou
o spractvani osobnych Udajov sa bude riadit akékolvek spracivanie osobnych uddajov
Sprostredkovatelom pre Prevadzkovatela, ato vratane spraclvania, ktoré mdbzZe nastat
v budlcnosti  nazdklade novo uzatvorenych dodatkov ktejto  Servisnej zmluve
medzi Prevadzkovatelom a Sprostredkovatelom. V pripade legislativhych zmien alebo v pripade
zmien v rozsahu alebo v obsahu plnenia tykajiceho sa spracivania osobnych udajov sa zmluvné
strany zavazuju doplnit dodatkom k tejto Servisnej zmluve, ktorého predmetom bude nevyhnutna
zmena tejto Prilohy €. 14, resp. v pripade potreby aj inych Casti Servisnej zmluvy.

Prevadzkovatel poveruje Sprostredkovatela spracivanim osobnych idajov v rozsahu nevyhnutnom
na plnenie tejto Servisnej zmluvy avyhradne za ucelmi z neho vyplyvajucim, ato na zdklade
pokynov Prevadzkovatela. Toto poverenie sa vztahuje aj na Sprostredkovatelovho dalSieho

1e¢

Sprostredkovatela (dalej len ,Subsprostredkovatel”) zapojeného v sulade s ¢l. 7 tejto Zmluvy o

spracuivani osobnych udajov .

Prevadzkovatel poveruje Sprostredkovatela spracuvanim osobnych udajov v rozsahu zavazkov
spracivania — Ucely a prostriedky spracuvania podla ¢l. 28 ods. 3 nariadenia 2016/679
Specifikovanom nasledovne:

1.3.1.Kategoérie dotknutych osob: najma zamestnanci Uradov ministerstiev, ob¢ania a podnikatelia
s vytvorenym uctom v IAM-g, klient, Ziadatel o certifikat (zamestnanci sidov, MSSR, Justicnej
akadémie, Centra pravnej pomoci)

1.3.2.Typ osobnych udajov: najma meno, priezvisko, rodné priezvisko, pohlavie, rodné ¢islo, datum
narodenia, adresa trvalého pobytu, telefénne Cislo, emailova adresa, IP adresa, Cislo osobného
dokladu, &islo sluzobného preukazu.
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1.3.3. Uéel a predmet spractivania: U¢elom spractvania je najma prevadzkovanie Informaéného
systému aplikacnej architektury a bezpecnostnej infrastruktdry (IS BAI) a v ramci toho su Gcelmi
spracuvania ldentifikacia pouzivatelov pri prihlasovani sa do informacnych systémov (BAI- IAM)
a Overenie identity klienta Prevadzkovatela, Ziadatela o certifikat, ktorym je vydany
kvalifikovany mandatny certifikdt alebo komercny certifikat (BAI_PKI). Predmetom spracuvania
osobnych Udajov je plnenie povinnosti z tejto Servisnej zmluvy, zabezpecovanie prevadzky
informacného systému ztechnického az procesného hladiska vratane dalSieho rozvoja.
Z pohladu ochrany osobnych Udajov najma logovanie, testovanie, vyvoj softvéru, rieSenie
incidentov a v ramci toho pripadné nahliadnutie a obozndmenie sa s osobnymi idajmi, s ciefom
zabezpedit systémovu a aplika¢ni podporu.

1.3.4.Rozsah a povaha spracuvania: Spraclivanie osobnych Udajov je na zdklade rozhodnutia
Prevadzkovatela vykonavané v rozsahu plnenia povinnosti Sprostredkovatela na zaklade tejto
Servisnej zmluvy (najma logovanie, testovanie, vyvoj softvéru, riesSenie incidentov a v ramci
toho pripadné nahliadnutie a oboznamenie sa s osobnymi Udajmi) s ciefom zabezpecit
systémovu a aplika¢nu podporu.

1.3.5.Doba spracuvania: Sprostredkovatel je opravneny spracivat osobné Udaje po dobu trvania
prav a povinnosti Prevadzkovatela. Osobné Udaje spracivané pri vykone zabezpecenia
systémovej a aplikacnej podpory (napr. testovanie, rieSenie incidentov, atd.) su spracivané
maximdlne 1 kalendarny rok a archivované maximalne 2 kalendarne roky. Sprostredkovatel
nim logované osobné Udaje za predchadzajice obdobie dvakrat ro¢ne k31.1. a k 31.7.
protokolarne odovzdd Prevadzkovatelovi. Sprostredkovatel logy spraciva maximdlne jeden
kalendarny rok, pricom dvakrat do roka do 30 kalendarnych dni po protokoldrnom prebrati
Prevadzkovatelom, logy starSie ako 6 mesiacov Sprostredkovatel trvalo zlikviduje. Osobné
Udaje spracuvané sudmi pri vykone sudnej moci si spracivané po dobu uréenu Vyhlaskou
Ministerstva spravodlivosti Slovenskej republiky ¢. 543/2005 Z. z. oSpravovacom a
kancelarskom poriadku pre okresné stdy, krajské sudy, Specializovany trestny std a vojenské
sudy. Osobné udaje spracivané ministerstvom su spracivané po dobu uréend Smernicou
20/2017 Ministerstva spravodlivosti Slovenskej republiky z 2. juna 2017 ¢. 45504/2017-110,
ktorou sa vydava registraturny poriadok Ministerstva spravodlivosti Slovenskej republiky.

1.3.6.U¢ely a prostriedky spractvania osobnych Udajov na zadklade tejto Zmluvy o spractvani
osobnych udajov su vzdy urované a stanovené Prevadzkovatelom a aktualizované v zmysle
osobitného predpisu.

2. Podmienky spractivania a ochrana osobnych tudajov

2.1. Sprostredkovatel’ je povinny postupovat pri spraciivani osobnych Gdajov v stilade so Servisnou
zmluvou, s touto Zmluvou o spracuivani osobnych Udajov, s nariadenim 2016/679, so zakonom ¢.

18/2018 Z. z. s pokynmi Prevadzkovatela, ak boli vydané v sulade s platnymi a Géinnymi pravnymi
predpismi. Sprostredkovatel je povinny spractvat osobné uddaje vyluéne pre ucel avrozsahu
vzmysle tejto Zmluvy o spracivani osobnych uUdajov apri spracuvani postupovat s riadnou

starostlivostou. Sprostredkovatel je povinny dbat na to, aby Ziadna dotknuta osoba neutrpela ujmu
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2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

na svojich pravach, najma prave na zachovanie fudskej dostojnosti, a taktieZ dbat na ochranu
dotknutych osdb pred neopravnenym zasahovanim do sukromného a osobného Zivota a zaistit
vSetky prava dotknutych osob, ktoré je z pozicie Sprostredkovatela povinny zaistovat podla
platnych a Gcinnych pravnych predpisov.

Sprostredkovatel nie je oprdvneny osobné udaje dotknutych oséb nim spracuvané alebo jemu
spristupnené spracuvat nad ramec Gcéelu stanoveného touto Zmluvou o spractivani osobnych
udajov alebo platnymi pravnymi predpismi, pokial toto nie je nevyhnutné k plneniu jeho povinnosti
podla tejto Servisnej zmluvy (napr. testovanie, rieSenie incidentov, logovanie).

Sprostredkovatel je povinny umozinit Prevadzkovatelovi vykonat audit, ako aj kontrolu
dodrZiavania povinnosti v zmysle tejto Zmluvy o spractvani osobnych Gdajov a v zmysle ¢l. 28 ods.
3 pism. h) nariadenia 2016/679. Sprostredkovatel je povinny poskytnut Prevadzkovatelovi vSetky
informacie potrebné na splnenie preukazania povinnosti stanovenych ¢l. 28 nariadenia 2016/679.

Sprostredkovatel vedie zaznamy o vSetkych kategéridch spracovatelskych cinnosti vykonavanych
pre Prevadzkovatela vsulade s ¢l. 30 ods. 2 nariadenia 2016/679 av sulade s § 37 zakona ¢&.
18/2018 Z. z.

Pokial Sprostredkovatel zisti, Ze Prevadzkovatel porusuje povinnosti stanovené nariadenim
2016/679 alebo zakonom &. 18/2018 Z. z. odo dria jeho Uéinnosti, je povinny ho na to bezodkladne
upozornit.

V pripade, kedy je zo strany Uradu na ochranu osobnych tdajov Slovenskej republiky alebo iného
spravneho organu vykonana kontrola spracuvania osobnych Udajov Sprostredkovatelom, di
v pripade zahdjenia spravneho konania zo strany Uradu na ochranu osobnych tGdajov Slovenskej
republiky alebo iného spravneho organu vovztahu kspracivaniu osobnych Udajov
Sprostredkovatelom v zmysle tejto Zmluvy o spractvani osobnych Udajov, je Sprostredkovatel
povinny tato skuto¢nost okamzite oznamit Prevadzkovatelovi a poskytnut mu vsetky informacie
o priebehu a vysledkoch tejto kontroly, resp. priebehu a vysledkoch takéhoto konania.

Povinnosti Sprostredkovatela tykajice sa spracuvania osobnych Udajov sa Sprostredkovatel
zaviazuje plnit pocas trvania a aj po ukonceni tejto Servisnej zmluvy, ak z ustanoveni tejto Zmluvy
o spracuvani osobnych udajov vyslovene nevyplyva inak.

V pripade ukoncenia tejto Servisnej zmluvy je Sprostredkovatel ku diiu ukoncenia tejto Servisnej
zmluvy povinny odovzdat Prevadzkovatelovi protokolarne vsetky hmotné nosice obsahujlce
osobné udaje a zlikvidovat osobné Udaje alebo vratit Prevadzkovatelovi osobné tGdaje po ukonceni
poskytovania sluZieb tykajucich sa spraclvania osobnych udajov na zdklade rozhodnutia
Prevadzkovatela a trvalo znicit existujluce kopie u Sprostredkovatela, ktoré obsahuji osobné udaje,
ak osobitny predpis alebo medzinarodnda zmluva, ktorou je Slovenska republika viazand, nepozaduje
uchovavanie tychto osobnych udajov. V pripade ukoncenia tejto Servisnej zmluvy takym sp6sobom,
pri ktorom Sprostredkovatel nevie o jej ukoncéeni najmenej 30 dni vopred je Sprostredkovatel
povinny splnit povinnosti podla predchadzajicej vety vlehote do 30 dni dni ukoncenia tejto
Servisnej zmluvy. Uvedena povinnost Sprostredkovatela sa nevztahuje na pripady, v ktorych by to
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bolo v rozpore so zakonom ustanovenou dobou uchovavania uUdajov alebo inou pravnou
povinnostou ustanovenou vseobecne zavaznymi pravnymi predpismi, od ktorych sa zmluvné strany
nemozu odchylit. Sprostredkovatel sa zavazuje o takej skuto¢nosti Prevadzkovatela informovat. Ak
Sprostredkovatelovi vznikne povinnost vratit alebo zlikvidovat osobné Gdaje, Sprostredkovatel vrati
alebo zlikviduje vietky osobné Udaje spracuvané v mene Prevadzkovatela, ako aj vSetky derivaty
vytvorené spracuvanim osobnych udajov alebo na zaklade jeho vysledkov. Sprostredkovatel na
Ziadost Prevadzkovatela pisomne potvrdi likvidaciu alebo vratenie osobnych Udajov v ich plnom
rozsahu.

3. Technické a organizacné zasady spracuvania

3.1. Sprostredkovatel je povinny zabezpecit riadnu technickd a organizacni ochranu spracivanych

osobnych Udajov v sulade s preukazatefnymi pokynmi Prevadzkovatela a poZiadavkami ulozenymi
mu nariadenim 2016/679 a zékonom &. 18/2018 Z. z. tak, aby spractivanie osobnych tdajov spiialo
poziadavky stanovené osobitnymi predpismi.

3.2. Sprostredkovatel so zretefom na najnovsie poznatky, ndklady na vykonanie opatreni a na povahu,

rozsah, kontext a Ucely spractvania osobnych Gdajov, ako aj na rizika s réznou pravdepodobnostou
a zdvaznostou pre prava aslobody fyzickych oséb, je povinny pri spracivani osobnych udajov
zaistit ochranu osobnych Gdajov minimalne na takej Urovni, aby boli prijaté a dodrzané primerané
technické a organizacné opatrenia a prijaté zaruky na ich dodrziavanie s ciefom zaistit Groven
bezpecnosti primerand takymto rizikdm. Pri posudzovani primeranej urovne bezpecnosti sa
prihliada predovsetkym na rizikd, ktoré predstavuju incidenty najma v désledku nahodného alebo
nezakonného znicCenia, straty, neopravneného alebo ndhodného pristupu k osobnym udajom,
Uplnej alebo CiastoCnej zmene osobnych Udajov, neopravneného poskytnutia, prenosu osobnych
udajov, neodborného uchovavania, alebo neoprdvneného pristupu k takymto osobnym udajom,
alebo kinému neoprdvnenému spracuivaniu v rozpore stouto Zmluvou o spracuivani osobnych
Udajov. Sprostredkovatel zaroven pouZije také opatrenia, ktoré umoznia uréit a overit, ako boli
osobné udaje spracivané a pripadne komu boli osobné Udaje poskytnuté alebo kam boli
prenesené.

3.3. Sprostredkovatel sa zavazuje za ucelom ochrany osobnych Gdajov zaistit najma, Ze:

3.3.1.pristup k osobnym udajom bude umozneny vyluéne poverenym osobam podla ¢lanku 6.1. tejto
Zmluvy o spracuvani osobnych uUdajov avyluéne pre uUcely spracivania osobnych udajov
v rozsahu a za Ucelom stanovenym touto Zmluvou o spracuvani osobnych idajov, naskenovanu
képiu poverenia kazdej poverenej osoby Sprostredkovatel poskytne Prevadzkovatelovi
bezodkladne prostrednictvom emailu,

3.3.2. pri spracuvani osobnych udajov v elektronickej podobe bude ochrana osobnych udajov
vhodnym sp6sobom zabezpecena,

3.3.3. pri spracuvani osobnych udajov vinej neZ v elektronickej podobe budi osobné udaje
uchované v miestnostiach s vhodnou urovriou zabezpecenia.
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3.4.

3.5.

3.6.

3.7.

3.8.

Sprostredkovatel sa zavazuje na zaklade pisomnej Ziadosti Prevadzkovatela prijat v primeranej
lehote dalSie vhodné a primerané zaruky za ucelom technického a organizacného zabezpecenia
osobnych Udajov, najma prijat také opatrenia, aby nemohlo doéjst k neopravnenému alebo
nahodnému pristupu k osobnym udajom.

Sprostredkovatel sa zavdzuje dokumentovat prijaté a vykonané technicko-organizaéné opatrenia
k zaisteniu ochrany osobnych Udajov v sulade s osobitnymi predpismi, pricom zaistuje, kontroluje
a zodpoveda najma za:

3.5.1. plnenie pokynov na spracuvanie osobnych uUdajov poverenymi osobami podla ¢lanku 6.1.
tejto Zmluvy o spracuivani osobnych udajov, ktoré maju pristup k osobnym udajom,

3.5.2. zabranenie neopravnenym osobam pristupovat k osobnym uUdajom a k prostriedkom ich
spracuvania,

3.5.3. zabrdnenie neopravnenému spracuivaniu zaznamov, najma Citaniu, vytvaraniu, kopirovaniu,
prenosu, Uprave alebo vymazaniu zaznamov obsahujucich osobné udaje,

3.5.4. opatrenia, ktoré umoznia urdit a overit, ako boli osobné Udaje spractvané.

V pripade zistenia porusenia povinnosti podla tejto Zmluvy o spracudvani osobnych udajov je
Sprostredkovatel povinny zaistit stav zodpovedajici jeho povinnostiam avykonat potrebné
opatrenia bezodkladne potom, Co zisti, Ze povinnosti porusuje.

V oblasti automatizovaného spracuvania osobnych Udajov je Sprostredkovatel v ramci opatreni
podla predchadzajucich odsekov povinny rovnako:

3.7.1. zaistit, aby systémy na automatizované spractvanie osobnych Gdajov pouzivali iba poverené
osoby podla ¢l. 6.1. tejto Zmluvy o spracuvani osobnych udajov,

3.7.2. zaistit, aby fyzické osoby opravnené k pouzivaniu systémov na automatizované spractvanie
osobnych Udajov mali pristup iba k osobnym Udajom zodpovedajucim povereniu tychto
0s0Ob,

3.7.3. zabranit neopravnenému pristupu k datovym nosi¢om.

Sprostredkovatel sa zavazuje, Ze prijme zodpovedajlce opatrenia na zabezpecenie spracuvania
s ohladom na povahu spractivanych osobnych Udajov a mieru rizika vratane:

3.8.1. Pseudonymizacie a sifrovania osobnych udajov,

3.8.2. schopnosti zaistit dovernost, integritu, dostupnost aodolnost systémov a sluZieb
spracuvania,
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3.9.

4.1.

4.2.

4.3.

3.8.3. schopnosti obnovit dostupnost osobnych Udajov a pristup k nim v pripade fyzickych alebo
technickych incidentov,

3.8.4. trvalej likvidacie ukonov, ktorych ucel spractvania bol vykonanim splneny a to bezodkladne
po uplynuti 30 kalendarnych dni od zdokumentovaného odovzdania Ukonov technickej
spravy alebo inych suvisiacich ukonov Prevadzkovatelovi,

3.8.5. procesu pravidelného posudzovania ahodnotenia ucinnosti zavedenych technickych
a organizacnych opatreni pre zaistenie bezpe¢ného spracuvania.

Ak vznikne v suvislosti so zavedenim opatreni k zaisteniu ochrany osobnych uUdajov podla pravnych
predpisov uvedenych vtomto ¢lanku potreba uzatvorit dodatok ktejto Zmluve o spractivani
osobnych Udajov alebo osobitnd zmluvu, zavézuje sa Sprostredkovatel poskytnut vietku sucinnost
nevyhnutna k formulacii obsahu takého dodatku, resp. zmluvy, a k uzatvoreniu takéhoto dodatku,
resp. zmluvy.

4. Pokyny Prevadzkovatela

Sprostredkovatel sa zavazuje spracivat osobné Udaje iba na zaklade zdokumentovanych pokynov
Prevadzkovatela. Prenos osobnych udajov do tretej krajiny alebo medzinarodnej organizacii sa
neocakdva a nepredpoklada. V pripade potreby prenosu osobnych ldajov, Sprostredkovatel
bezodkladne poZiadavku na prenos osobnych Udajov postupi na priame vybavenie
Prevadzkovatelovi.

Prevadzkovatel bude udelovat Sprostredkovatelovi pokyny podla tejto Zmluvy o spractvani
osobnych uUdajov, a to sposobom vyplyvajucim z ¢lanku 11 tejto Servisnej zmluvy prostrednictvom
0s0b uvedenych bode 11.1 Servisnej zmluvy a nasledovnych zodpovednych os6b na strane
Prevadzkovatela a Sprostredkovatela:

Zodpovedna osoba na strane Prevadzkovatela:
JUDr. Karina Kissova, e-mail: karina.kissova@justice.sk, tel.: +421288891685

Poverené osoby na strane Prevadzkovatela: projektovy manazér IS BAI,
Megr. Ing. Peter Kvasnica, PhD., e-mail: peter.kvasnica@justice.sk, tel.: +421 2 88 891 201

Zodpovedna osoba na strane Sprostredkovatela:
Attila Bencze, email: bencze@ditec.sk, tel.: +421 2 58 222 222

Poverend osoba na strane Sprostredkovatela: projektovy manazér
Ing. Vladimir Bielik, e-mail: vbielik@ditec.sk, tel.: +421 2 58 222 222

Zmeny suvisiace s kontaktnymi Udajmi zodpovednej alebo poverenej osoby si Prevadzkovatel
a Sprostredkovatel bezodkladne vzajomne oznamia.
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4.4.

4.5.

5.1.

5.2.

6.1.

6.2.

6.3.

Sprostredkovatel je opravneny spractvat osobné Udaje bez pisomnych pokynov Prevadzkovatela
iba v pripade, Ze mu to stanovuje osobitny predpis alebo pravoplatné sudne rozhodnutie. V takom
pripade Sprostredkovatel Prevadzkovatela informuje o tejto zdkonnej poZiadavke alebo o takomto
sudnom rozhodnuti pred zacatim spracuvania.

Sprostredkovatel sa zavizuje informovat bezodkladne Prevadzkovatela v pripade, ze podla jeho
nazoru urcity pokyn Prevadzkovatela porusuje nariadenie 2016/679, zakon ¢. 18/2018 Z. z. alebo
osobitny predpis.

5. Suaéinnost Sprostredkovatela

Sprostredkovatel sa zavazuje byt Prevadzkovatelovi napomocny prostrednictvom vhodnych
technickych a organizacnych opatreni, pokial je to mozné. Sucasne sa Sprostredkovatel zavazuje
vzhladom na vykon prav dotknutych fyzickych oséb postupovat takéto Ziadosti dotknutych os6b
uplatriujucich svoje prava podla €¢l. 12 az 22 nariadenia 2016/679 Prevadzkovatelovi sucasne
s pripravenymi podkladmi pre realizaciu prav dotknutych oséb najneskér do piatich pracovnych dni
od prijatia pozZiadaviek na wvykon prav dotknutych 0s6b prostrednictvom emailu
ochrana.osobnych.udajov.MSSR@justice.sk a sicasne na képiu projektovému manazérovi.

Sprostredkovatel sa zavazuje byt Prevadzkovatelovi ndpomocny k plneniu povinnosti podla ¢l. 32 az
36 nariadenia 2016/679 a § 39 aZ 43 zakona ¢. 18/2018 Z. z..

6. Povinnost mléanlivosti

Sprostredkovatel umozni pristup k osobnym udajom vyluéne poverenym osobam, ktoré budu
vopred preukdazatelne oboznamené s povahou osobnych uUdajov as rozsahom as ucelom ich
spracuvania. Poverené osoby st povinné zachovavat dévernost informacii a mléanlivost o vSetkych
okolnostiach a skutocnostiach, o ktorych sa dozvedia pocas vykonu svojej funkcie v suvislosti
so spractivanim osobnych udajov. Povinnost ml¢anlivosti u poverenych osob trva tak pocas vykonu
funkcie ako aj po skonéeni funkcie. Povinnost mléanlivosti sa vztahuje aj na bezpe¢nostné opatrenia,
ktorych zverejnenie by ohrozilo zabezpecenie ochrany osobnych tdajov.

Osobné udaje spracuvané v mene Prevadzkovatela nesmie Sprostredkovatel bez pokynu alebo
suhlasu Prevadzkovatela poskytnut Ziadnej tretej strane s vynimkou pripadov, kedy taka povinnost
vyplyva zo vSeobecne zavazného pravneho predpisu.

Prevadzkovatel a Sprostredkovatel podniknu kroky na zabezpecenie toho, aby kazda fyzicka osoba
konajuca na zdklade poverenia Prevadzkovatela alebo Sprostredkovatela, ktord ma pristup k
osobnym udajom, spracuvala tieto udaje len na zdklade pokynov Prevddzkovatela s vynimkou
pripadov, ked sa to od nej vyzaduje podla prava Unie alebo prava élenského $tatu.
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7.1.

7.2.

7.3.

7.4.

7. Zapojenie dalSieho sprostredkovatela

Sprostredkovatel je opravneny zapojit do spractivania osobnych udajov nasledovnych
subsprostredkovatelov:

7.1.1.eGroup Solutions, a.s.,
7.1.2.Essential data, s.r.o.
7.1.3.D.Trust Certifikacna Autorita, a.s.

Sprostredkovatel je opravneny zapojit do spraclvania osobnych Gdajov dalsieho
Subsprostredkovatela na zaklade dodatku ktejto Servisnej zmluve, ktorého predmetom bude
doplnenie Subsprostredkovatela do zoznamu v bode 7.1. tejto Prilohy €. 14.

Sprostredkovatel sa zavazuje Prevadzkovatela vopred informovat o vsetkych zamyslanych zmenach
v okruhu dalSich subsprostredkovatelov a poskytnit mu vsetky potrebné informacie a podklady,
ktoré odovodnene moze pozadovat pre poskytnutie suhlasu so zapojenim dalsieho
Subsprostredkovatela. Prevadzkovatel je opravneny odmietnut uzatvorit dodatok k tejto Servisnej
zmluve podla tohto bodu len z vainych dévodov, najma ak daldi subsprostredkovatel nespiria
podmienky podla ¢l. 28 ods. 1 nariadenia 2016/679, ktoré je povinny Sprostredkovatelovi oznamit.

Sprostredkovatel sa zavadzuje dalSiemu subsprostredkovatelovi, ktorého zapojil, aby v mene
Prevadzkovatela vykonal uréité ¢innosti spractvania, uloZit na zaklade zmluvy rovnaké povinnosti
na ochranu osobnych udajov, aké su uvedené v tejto Zmluve o spracuvani osobnych udajov, ato
hlavne poskytnutie dostatocnych zaruk, pokial ide o zavedenie vhodnych technickych
a organizaénych opatreni tak, aby spractvanie spifialo poziadavky nariadenia 2016/679 a zakona
¢. 18/2018 Z. z.. Ak si nesplni dal$i uvedeny subsprostredkovatel svoje povinnosti v oblasti ochrany
osobnych udajov, zodpoveda Prevadzkovatelovi za splnenie jeho povinnosti Sprostredkovatel.
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	4.3 Poskytovateľ sa zaväzuje bez zbytočného odkladu podávať Objednávateľovi správy o priebehu ním poskytovaných Služieb podľa tejto Servisnej zmluvy, tak ako je uvedené v Prílohe č. 1 tejto Servisnej zmluvy, a to menovite:
	a. pri Službách podpory prevádzky formou mesačných reportov, ktorých vzor tvorí Prílohu č. 7,
	b. pri Službách rozvoja formou predloženia pravidelne aktualizovaného Plánu realizácie zmeny, ktorého vzor je uvedený v Prílohe č. 5 a ktorého súčasťou je aj záznam o vykonaných činnostiach.
	4.4 Poskytovateľ sa zaväzuje bez zbytočného odkladu informovať Objednávateľa o nových skutočnostiach, ktoré vyšli najavo v súvislosti s poskytovaním Služieb, najmä o prípadných zistených vadách a nedostatkoch IS Objednávateľa, pričom súčasne je povinn...
	4.5 Poskytovateľ je povinný pri poskytovaní Služieb dodržiavať a aplikovať povinnosti vyplývajúce z príslušných právnych predpisov platných a účinných na území Slovenskej republiky a vzťahujúcich sa na IS Objednávateľa, ako aj na Služby Poskytovateľa,...
	a. zákona č. 69/2018 Z. z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov v znení neskorších predpisov,
	b. zákona č. 95/2019 Z. z. o informačných technológiách vo verejnej správe a o zmene a doplnení niektorých zákonov v znení neskorších predpisov,
	c. zákona č. 305/2013 Z. z. o elektronickej podobe výkonu pôsobnosti orgánov verejnej moci a o zmene a doplnení niektorých zákonov (zákon o e-Governmente) v znení neskorších predpisov,
	d. vyhlášky Národného bezpečnostného úradu č. 164/2018 Z. z., ktorou sa určujú identifikačné kritériá prevádzkovanej služby (kritériá základnej služby),
	e. vyhlášky Národného bezpečnostného úradu č. 165/2018 Z. z., ktorou sa určujú identifikačné kritériá pre jednotlivé kategórie závažných kybernetických bezpečnostných incidentov a podrobnosti hlásenia kybernetických bezpečnostných incidentov,
	f. vyhlášky Národného bezpečnostného úradu č. 362/2018 Z. z., ktorou sa stanovuje obsah bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení v znení neskorších predpisov,
	g. vyhlášky Úradu podpredsedu vlády Slovenskej republiky pre investície a informatizáciu č. 78/2020 Z. z. o štandardoch  pre informačné technológie verejnej správy v znení neskorších predpisov,
	h. vyhlášky Ministerstva investícií, regionálneho rozvoja a informatizácie Slovenskej republiky č. 401/2023 Z. z o riadení projektov a zmenových požiadaviek v prevádzke informačných technológí verejenj správy,
	i. vyhlášky Úradu podpredsedu vlády Slovenskej republiky pre investície a informatizáciu č. 179/2020 Z. z., ktorou sa ustanovuje spôsob kategorizácie a obsah bezpečnostných opatrení informačných technológií verejnej správy,
	j. vyhlášky Ministerstva investícií, regionálneho rozvoja a informatizácie Slovenskej republiky č. 547/2021 Z. z. o elektronizácii agendy verejnej správy,
	k. Nariadenia Európskeho parlamentu a Rady (EÚ) 2016/679 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe takýchto údajov, ktorým sa zrušuje smernica 95/46/ES (všeobecné nariadenie o ochrane údajov) (ďalej len „GDPR“ alebo „na...
	l. zákona č. 18/2018 Z. z. o ochrane osobných údajov a o zmene a doplnení niektorých zákonov (ďalej len „zákon č. 18/2018 Z. z.“) v znení neskorších predpisov,
	ako aj dodržiavať a aplikovať:
	m.  Metodiky riadenia QAMPR (dostupná na 42TUhttps://mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/U42T) resp. metodikou, ktorá ju nahradí,
	n. Metodiky Jednotný dizajn manuál elektronických služieb verejnej správy (dostupná na 42Thttps://mirri.gov.sk/sekcie/informatizacia/dokumenty/jednotny-dizajn-manual-elektornickych-sluzieb-verejnej-spravy/42T ), resp. metodiku, ktorá ju nahradí.
	4.6 Poskytovateľ je ďalej povinný:
	4.7 Poskytovateľ nie je oprávnený bez predchádzajúceho písomného súhlasu Objednávateľa postúpiť na tretiu osobou a ani založiť akékoľvek svoje pohľadávky vzniknuté na základe alebo súvislosti s touto Servisnou zmluvy alebo plnením záväzkov podľa tejto...
	4.8 Objednávateľ je povinný, pokiaľ to nevylučujú všeobecne záväzné právne predpisy alebo iné zmluvné záväzky Objednávateľa, v primeranej lehote stanovenej Poskyotvateľom, nie však kratšej ako 5 (päť) pracovných dní od doručenia žiadosti Poskytovateľa...
	a. za predpokladu dodržania vydaných bezpečnostných opatrení a prípadných ďalších predpisov Objednávateľ poskytne Poskytovateľovi v nevyhnutnom rozsahu systémový a vývojový softvér a hardvér, ako aj priestory potrebné pre plnenie podľa tejto Servisnej...
	b. zabezpečí kontrolovaný prístup v nevyhnutnom rozsahu k hardvéru a softvéru pomocou diaľkového prenosu dát, a to v rozsahu vymedzenom Poskytovateľom, pričom Poskytovateľ je povinný dodržiavať ochranu dát Objednávateľa a konať tak, aby svojou činnosť...
	c. poskytne informácie nevyhnutne potrebné pre implementáciu a konfiguráciu jednotlivých Komponentov IS Objednávateľa, ktoré si Poskytovateľ písomne vyžiada,
	d. zabezpečí realizáciu Akceptačného testovania podľa pripravených testovacích scenárov,
	e. zabezpečí prevádzkové prostredie (všetky servery), na ktorých je IS Objednávateľa prevádzkovaný tak, že akékoľvek balíky služieb (servicepacky) operačných systémov a softvérových produktov, ktoré majú dopad na prevádzku IS Objednávateľa, nebudú apl...
	4.11 Poskytovateľ je povinný bez zbytočného odkladu upozorniť Objednávateľa na nevhodnú povahu pokynov a/alebo podkladov podľa bodu 4.8, ak mohol túto nevhodnosť zistiť pri vynaložení odbornej starostlivosti, a je povinný postupovať podľa takýchto nev...
	4.12 Ak nevhodné pokyny a/alebo podklady dané Objednávateľom prekážajú v riadnom plnení povinností Poskytovateľa podľa tejto Servisnej zmluvy, je Poskytovateľ povinný ich plnenie v nevyhnutnom rozsahu prerušiť do doby výmeny nevhodných podkladov alebo...
	4.13 Ak Objednávateľ neposkytne Poskytovateľovi požadovanú súčinnosť v zmysle bodov 4.8 a 4.11 tohto článku Servisnej zmluvy, plynutie Doby neutralizácie Incidentu sa prerušuje; Poskytovateľ je však povinný v režime „best efforts“, t. j. pri vynaložen...
	4.14 Pre zamedzenie pochybností požiadavky Poskytovateľa na poskytnutie súčinnosti od Objednávateľa sa môžu týkať len informácií alebo materiálov, ku ktorým nemá Poskytovateľ sám prístup a len v rozsahu, v akom si tento prístup nevie Poskytovateľ zabe...
	4.15 Poskytovateľ sa zaväzuje dodržiavať informačnú bezpečnosť, a to v súlade s podmienkami stanovenými:
	a. v tejto Servisnej zmluve, predovšetkým v čl. 7 a jej Prílohe č. 12,
	b. v predpisoch informačnej bezpečnosti Objednávateľa, najmä bezpečnostnej politike Objednávateľa, ktoré Objednávateľ bezodkladne po nadobudnutí účinnosti tejto Servisnej zmluvy protokolárne odovzdá Poskytovateľovi,
	c. v príslušných právnych predpisoch platných a účinných na území Slovenskej republiky, vrátane  Metodiky pre systematické zabezpečenie organizácií verejnej správy v oblasti informačnej bezpečnosti (dostupná na 42Thttps://www.csirt.gov.sk42T).
	4.16 Poskytovateľ vyhlasuje a zaväzuje sa, že umožní Objednávateľovi vykonať audit bezpečnosti IS Objednávateľa i informačných systémov a prostredia Poskytovateľa na overenie miery dodržiavania bezpečnostných požiadaviek relevantných právnych predpiso...
	4.17 Poskytovateľ vyhlasuje a zaväzuje sa, že prijme opatrenia na zabezpečenie nápravy zistení z auditu bezpečnosti informačných systémov.
	4.18 Poskytovateľ je povinný oboznámiť Objednávateľa so všetkými skutočnosťami, ktoré predstavujú porušenie informačnej bezpečnosti alebo môžu zásadne zvyšovať bezpečnostné riziko.
	5. Záruky
	6. Práva duševného vlastníctva
	7. Bezpečnosť a ochrana informácií
	8. Sankcie
	9. Ukončenie Servisnej zmluvy
	10. Subdodávatelia a kľúčoví experti
	11. Oznamovanie a vzájomná komunikácia Zmluvných strán

	11.1 Ak v tejto Servisnej zmluve nie je ustanovené inak, akékoľvek oznámenia, súhlas, schválenia alebo rozhodnutia vyžadované alebo predpokladané podľa tejto Servisnej zmluvy a/alebo dokumenty jednej zmluvnej strany adresované druhej zmluvnej strane, ...
	12. Ostatné dojednania
	a. Príloha č. 1 – Parametre a podmienky poskytovania Služieb;
	b. Príloha č. 2 – Formulár Požiadavka na Služby rozvoja;
	c. Príloha č. 3 – Formulár Štúdia realizovateľnosti a analýza dopadov;
	d. Príloha č. 4a – Formulár Cenová kalkulácia;
	Príloha č. 4b – Formulár Objednávka na Služby rozvoja;
	e. Príloha č. 5 – Formulár Plán realizácie zmeny;
	f. Príloha č. 6 – Formulár Akceptačný protokol Služieb rozvoja;
	g. Príloha č. 7 – Formulár report o vykonaných Službách podpory prevádzky;
	h. Príloha č. 8 – Cenník jednotkových sadzieb Poskytovateľa pre Služby rozvoja a Cenník Služby podpory prevádzky;
	i. Príloha č. 9– Zoznam subdodávateľov;
	j. Príloha č. 10 – Zoznam kľúčových expertov;
	k. Príloha č. 11 – JIRA;
	l. Príloha č. 12 – Zmluva o zabezpečení plnenia bezpečnostných opatrení
	a notifikačných povinností;
	m. Príloha č. 13 – Klasifikácia vád
	n. Príloha č. 14 – Zmluva o spracúvaní osobných údajov v mene prevádzkovateľa.
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